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Queé defendemos. ..

Nos esmeramos en presentar una tecnologia punta,
futura, joven, técnica y para la sociedad de hoy,

Nuestra filosofia se basa en 10os desarroladores. Con-
tinuamente nos esforzamos por mantener
estrechas relaciones con éstos en todo &l mundo,

Por eso, siempre podras conflar en la calidad y
experiencia gue representa la marca distintiva de
Nuestros productos.

Simple, modemo y Unico.
De modo gue tienes a tu alcance lo mejor,
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Ahora estamos enviando los
dispositivos ODROID U3 a los
paises de la UE! Ven y visita
nuestra tienda online!
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EDITORIAL

os ODROIDs son el futuro, y el articulo especial de este

mes pone de manifiesto algo que probablemente sera muy

comun en todos los hogares muy pronto: juna mesa con

pantalla tactil! Creada con un gran monitor tactil colocada so-

bre una base inclinada, que permite un alto grado de interacti-

vidad con un dispositivo multimedia

y que combina la interfaz intuitiva

de una tablet con el gran formato

multimedia de un televisor de pan-

talla plana. Steven nos enseiia a crear

una desde cero con un ODROID-XU4.

Adrian continiia su popular serie de seguridad

centrandose en la seguridad WEP, Jussi faci-

lita la instalacion de Java con scripts precom-

pilades, y Marian comparte su proyecto para supervisar el sueiio

de un behé. Para el jugador que llevamos dentro, Tobias analiza varios

juegos de estrategia disponibles para la plataforma ODROID, y Jeremy nos presenta un
nuevo sitio weh en el que pone a disposicion sus versiones de software.

Ahora que la oCam ha estado disponible varios meses, Los ODROIDians han estado

usandola en algunos proyectos muy buenos. Brian nos enseiha como calibrarla camara

correctamente, y Jerome nos detalla un proyecto de fin de semana para poner en mar-

cha un.slste)ha de segurldad de bajo coste.
S %.7. —

Kernel, Ltd. « 704 Anyang K-Center, Gwanyang, Dongan, Anyang, Gyeonggi, South Korea, 43I-8I5 ¢ fabricantes de la familia ODROID de
placas de desarrollo quad-core y la primera arquitectura ARM “big.LITTLE” del mundo basada en una tnica placa.

Para informacion sobre como enviar articulos, contacta con odroidmagazine@gmail.com, o visita http://bit.ly/lyplmXs.

Unete a la comunidad ODROID con miembros en mas de 135 paises en http://forum.odroid.com/ y explora las nuevas tecnologias que te

ofrece Hardkernel en http://www.hardkernel.com/ HARDKERNEL

ODROID Magazine, que se publica mensualmente en http://magazine.odroid.com/, es la fuente de todas las cosas ODROIDianas. * Hard 1
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NUESTRO MARAVILLOSO PRESONAL ODROIDIAN:

Rob Roy, Editor Jefe

Soy un programador informdtico que vive y trabaja en San Francisco, CA, en el disefio y desarrollo de aplicaciones web

para clients locales sobre mi cluster ODROID. Mis principales lenguajes son jQuery, angular JS y HTML5/CSS3.

También desarrollo SO precompilados, Kernels personalizados y aplicaciones optimizadas para ODROID basadas

en las versiones oficiales de Hardkernel, por los cuales he ganado varios Premios. Utilizo mi ODROIDs para diversos

fines, como centro multimedia, servidor web, desarrollo de aplicaciones, estacién de trabajo y como plataforma de
juegos. Puedes echar un vistazo a mi coleccién de 100 GB de software ODROID, kernel precompilados e imdgenes en
http://bit.ly/1fsaXQs.

Bruno Doiche, Editor Artistico Senior
Bruno crefa que estaba en el 2011, ya que acaba de comprar una nueva copia de Skyrim para jugar en su vieja Playsta-
tion3. Le gusta mucho este tipo de “todavia no es un clédsico, pero realmente es una ganga” que encontré en los contenedores
de descuentos de las tiendas de juegos de su ciudad natal. Por supuesto, sus amigos jugaban con su mds brillante y novedosos
juegos, pero a nuestro valiente Editor no le importa. Después de todo su verdadera pasion radica en retocar sus ODROIDs y
no gastar demasiado tiempo con los RPGs.

Manuel Adamuz, Editor Espaiiol
Tengo 31 afos y vivo en Sevilla, Espana, aunque naci en Granada. Estoy casado con una mujer maravillosa y tengo un
hijo. Hace unos afos trabajé como técnico informdtico y programador, pero mi trabajo actual est4 relacionado con
la gestién de calidad y las tecnologias de la informacién: ISO 9001, ISO 27001, ISO 20000 Soy un apasionado de la
informitica, especialmente de los microordenadores como el ODROID, Raspberry Pi, etc. Me encanta experimentar
con estos equipos y traducir ODROID Magazine. Mi esposa dice que estoy loco porque sélo pienso en ODROID. Mi

otra aficién es la bicicleta de montafia, a veces participo en competiciones semiprofesionales.

Nicole Scott, Editor Artistico
Soy una experta en Produccién Transmedia y Estrategia Digital especializa en la optimizacién online y estrategias
de marketing, administracién de medios sociales y produccién multimedia impresa, web, video y cine. Gestiono
multiples cuentas con agencias y productores de cine, desde Analytics y Adwords a la edicién de video y maqu-
etacién DVD. Tengo un ODROID-U3 que utilizo para ejecutar un servidor web sandbox. Vivo en el drea de
la Bahia de California, y disfruta haciendo senderismo, acampada y tocando mdsica. Visita mi web http://www.
nicolecscott.com.

James LeFevour, Editor Artistico
Soy un especialista en medios digitales que disfruta trabajando como freelance en marketing de redes sociales y admin-
istracion de sitios web. Cuanto mds aprendo sobre las posibilidades de ODROID mds me ilusiona probar cosas nuevas
con él. Me traslade a San Diego desde el Medio Oeste de los EE.UU. Continuo muy enamorado de muchos de los
aspectos que la mayoria de la gente de la Costa Oeste ya da por sentado. Vivo con mi encantadora esposa y nuestro
adorable conejo mascota; el cual mantiene mis libros y material informdtico en constante peligro.

Andrew Ruggeri, Editor Adjunto

Soy un ingeniero de sistemas Biomédicos anclado en Nueva Inglaterra que actualmente trabaja en la industria
aeroespacial. Un microcontrolador 68HC11 de 8 bits y el cédigo ensamblador son todo lo que me interesa de los
sistemas embebidos. Hoy en dia, la mayoria de los proyectos en los que trabajo estén en lenguajes Cy C ++, o en len-
guajes de alto nivel como C# y Java. Para muchos proyectos, utilizo placas ODROID, pero adn sigo intentando utili-
zar los controladores de 8 bits cada vez que puedo (soy un fan de ATMEL). Aparte de la electrénica, soy un amante de

la fotografia analdgica y desarrollo la pelicula friki con la que disfruto intentando hablar en idiomas extranjeros.

Venkat Bommakanti, Editor Adjunto
Soy un apasionado de los ordenadores desde la bahia de San Francisco en California. Procuro incorporar muchos de
mis intereses en proyectos con ordenadores de placa reducida, tales como pequenos modificaciones de hardware,
carpinteria, reutilizacién de materiales, desarrollo de software y creacién de grabaciones musicales de aficionados. Me
encanta aprender continuamente cosas nuevas, y trato de compartir mi alegria y entusiasmo con la comunidad.

Josh Sherman, Editor Adjunto
Soy de la zona de Nueva York, y ofrezco mi tiempo como escritor y editor para ODROID Magazine. Suelo experi-
mentar con los ordenadores de todas las formas y tamanos: haciendo trizas las tablets, convirtiendo Raspberry Pi en
PlayStations y experimentado con los ODROIDs y otros SoCs. Me encanta trabajar con los elementos bésicos y asi
poder aprender mds, y disfrutar ensefando a otros escribiendo historias y guias sobre Linux, ARM y otros proyectos
experimentales divertidos.
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CAMARA DE SEGURIDAD

CAMARA DE
SEGURIDAD

PROYECTO FIN DE SEMANA

ace poco que decidi montar una cdmara de

seguridad pasiva (piroeléctrica) por infrar-

rojos (PIR), utilizando diversos componen-
tes comerciales. Uno de los requisitos era usar un
buen ordenador de placa tnica (SBC) para el proce-
samiento de video. Habia utilizado microcontrola-
dores durante varios afios en diversos proyectos, pero
no ofrecian la suficiente potencia para procesar video.
Tras algunas indagaciones, répidamente me decanté
por el ODROID-C1+. A diferencia de otros SBC de la
competencia, este potente sistema incluye un procesador
gréfico capaz de grabar video a 720p con facilidad. Ademis
cuenta con un puerto Gigabit Ethernet que permite transferir

los datos de video a un servidor situado en otra parte.

Instalacion

La instalacion es bastante simple. Incluye:

* El ODROID-CI+ con una fuente de alimentacion y un so-
porte de arranque como un eMMC, conectado a una antigua
webcam HD que en el pasado usaba con un viejo ordenador,

* Un LED opcional para indicar el estado,

* Un sensor PIR como el HC-SR50I para detectar mo-
vimiento en un determinado lugar, y

« Una conexion de red, conectada por cable para un mejor
rendimiento. Aunque sino es posible, puedes utilizar en su
lugar un adaptador USB b/g/n inalambrico.

El cédigo fuente y la guia detallada sobre su puesta en
marcha la tienes disponible en el foro de ODROID-C1+ en
htep://bit.ly/1U8h0zo. El cddigo estd escrito exclusivamente
en C, ya que es un lenguaje con el que estoy muy familia-
rizado. El cédigo estd bdsicamente dividido en dos partes, la
primera cubre la API del control de la cimara y la segunda,
incluye el cédigo mediante el cual el sensor PIR activa la gra-

bacién de video.

Funcionamiento
Con el movimiento de un objeto, el sensor de PIR envia
una interrupcién al ODROID-C1+. El estado del sensor PIR

cambia de valor en ese momento e indica que se ha detectado

Una divertida forma de sumergirse en el mundo de los micropro-
cesadores controlados por tu ODROID. ;Sin duda deberias pro-
barlo en casa!

un evento de movimiento por infrarrojos. En este punto se
activa la vision GTK UVCy registra 30 segundos de video. La
duracién de la grabacién se puede configurar en el software.
Tras grabarse el video en local, el software lo traslada a una
unidad que puede estar en un servidor de la misma red, un
servidor DNS remoto o en cualquier otra ubicacién.

El sensor PIR dispone de dos ajustes que determinan cu-
ando el pin cambia de estado. El primero es la sensibilidad y
el segundo es la persistencia. La sensibilidad mide cémo de
grande o de pequeno es el movimiento que el sensor debe
registrar. Es posible que no quieras que el sensor se active para
grabar a pequefios seres como una ardilla, pero si que se inicie
con el movimiento de u nifo. Por lo tanto, este ajuste es muy
importante. La persistencia, por otro lado, es el tiempo que
quieres que el sensor permanezca activado. Puedes ir modifi-
cando estos ajustes hasta que estés satisfecho con los resulta-
dos. El LED GPIO opcional es muy util para fijar la sensibi-
lidad con la que se activa el sensor y el tiempo de grabacién.

Tras lograr que las cosas funcionaran correctamente en mi
sala de estar y ser capaz de registrar de un modo fiable las
personas que entraban y salfan por la puerta principal durante
unos dias, era hora de colocar el dispositivo junto a la ventana
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PIR Based Security Camera
Copyright (c) 2016 Jerome Hittle
Released per GNU GPL 3.0
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| keyboard (not shown) are alse required if not working headless.
[ ] ***  Power is required through microUSE or 2.5mm PWR pert connector, not
bath.

5V, 2A g :
i Refer to www.hardkernel.com for the copious number of ways to configure,
Power power, ethernet, and video monitoring

Diagrama por bloques

y grabar a la gente que pasaba junto a mi casa unifamiliar. Me di cuenta que el dis-
positivo se activaba de vez en cuando, pero no llegaba a captar todos los movimien-
tos de las personas del exterior. Tras indagar un poco, descubri que los detectores de
movimiento PIR no podian detectar movimiento a través del tipico cristal. También
observé que mi perro activaba el sensor cuando respiraba cerca del cristal mientras
miraba por la ventana.

Tenia algunas ideas para abordar estas cuestiones. Lo primero en lo que pensé
fue en montarlo todo dentro de una carcasa impermeable, pero me parecia que su
implementacién podria llevarme mucho tiempo y seria muy costosa. Luego, pensé
en montar dnicamente el sensor PIR en la carcasa impermeable y pasar un cable por
debajo de la ventana, de modo que estaria ubicado entre la ventana y la pantalla.
Esta opcidn parecia ser mds viable, llevindome menos tiempo y siendo mds barata.

No obstante, finalmente me decante por una solucién mds sencilla y adn mds
barata, usar un sensor de movimiento. Mi padre utiliza un sensor de movimiento
para detectar si alguien se acerca a la puerta principal. Estos dispositivos se venden
en Harbor Freight en los EE.UU. (http://bit.ly/200SSuj). Mientras que el anterior
sensor PIR presentaba falsos disparos, tenia desconexiones puntuales y no disponia
de ajustes de sincronizacién, descubri que este sensor de movimiento era el ade-

Detector de movimiento y dispositivo de alarma

ODROID MAGAZINE 7
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Wireless PIR Based Security Camera
Copyright (c) 2016 Jerome Hittle
Released per GNU GPL 3.0
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i WiFi or Router is required, not both

HDMI *  HDMI monitor not required if working headless. A USB mouse and
St keyboard (not shown) are also required if not working headless.
Monitor “+  Power is required through microUSB or 2.5mm PWR port connector, not

both

Refer to www.hardkernel.com for the copious number of ways to configure,
power, ethernet, and video monitoring

Diagrama por bloques de la alarma y detector de movimiento inalambrico en funcionamiento

cuado. Puedes encontrar sensores de movimiento mds potentes y mds caros en otros
lugares, si los buscas.

Desde el punto de vista funcional, todo se activa como lo hacia antes, con la
excepcién de que cuando el sensor PIR detecta movimiento, éste se comunica de
forma inaldmbrica con el ODROIDCI1+ para iniciar la grabacién de video. Para
llevar a cabo esta tarea, el hardware del receptor debe ser pirateado para que propor-
cione un indicador de estado para el ODROID. Como ingeniero de hardware, aqui
es donde empieza realmente la diversién. Casi todos los dispositivos del planeta
funcionan a 5 V y/o 3.3V. Ademis, observé que durante la deteccién parpadean
tres LED y un altavoz emite un sonido cuando el detector de movimiento trans-
mite movimiento. Con esta informacion, probé a buscar los nodos correctos en el
circuito receptor para enviar la informacién correcta al ODROID-C1+.

He eliminado la placa de circuito receptor del sistema y he intentado determinar
cémo alimentar la placa. El receptor estd alimentado por tres pilas tipo C. Nor-
malmente, tres pilas de tipo C envian de 4.5V a 5V, dependiendo de la capacidad
de carga. He sustituido las conexiones de las pilas por una conexién a 5V sobre el
ODROID-C1+, que son los mismo 5V que puse en el sensor PIR independiente.
Luego, analice a fondo la linea de detectores de movimiento. Uno de los mejores
lugares para empezar a buscar esta linea estd en las yemas descubiertas de la placa.

Grafica de la seial de 3.3V en el osciloscopio

al=10.23s

av2=0.08V

e —
PERKDET 1s -
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El proceso de fabricacién utiliza estas yemas en las pruebas de produccién para testear
automdticamente la unidad y ver si ésta funciona como es de esperar en condiciones

controladas. Efectivamente, habia una yema que tenfa un pulso de 2,5 V cada 1 seg.

/i

A intervalos, tal y como se aprecia en la imdgenes anteriores. Es importante tener en
cuenta que el ODROID-C1+ utiliza 3,3V, y el pin de entrada tinicamente se activa a

Imagen de la configuracion exterior

2.5V. Esto podria ser un problema, aunque he descubierto que los 2,5V son suficien-
tes para dirigir la l6gica al pin GPIO del ODROID sin problemas.

En el fondo, éste es un proyecto bastante ficil que permite al usuario asegurar
partes de su casa. Me llevo un par de fines de semana escribir el cédigo y montarlo
todo. Supongo que la mayoria de la gente necesitard uno o dos dias para montar el
proyecto, y quizds algunos dias mds para modificar los dispositivos que vaya a uti-
lizar. La parte mds dificil, con diferencia, para un novato serd determinar dénde se
encuentra el pulso 3,3 V sobre la placa de circuitos del receptor. Un osciloscopio seria
lo ideal, pero cualquier voltimetro deberia ser lo suficientemente rdpido como para
apreciar lecturas de 3,3 Vy 0 V cada 1 s. mds o menos.

Para comentarios, preguntas o sugerencias,
Por favor visita el hilo original en http://bit.1y/1U8h0zo.

ODROID MAGAZINE 9
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INSTALACION DE JAVA

SCRIPT DE INSTALACION JAVA
PARA DESARROLLADORES

LA SOLUCION PERFECTA PARA TODAS TUS NECESIDADES DE JAVA

por Jussi Opas

os usuarios ocasionales de progra-

mas Java necesitan tener instalado

un JRE (Java Runtime Environ-
ment) en sus ordenadores para ejecutar los
programas. Sin embargo, para desarrollar
programas Java, también es necesario un
JDK (Java Development Kit). Las im4-
genes de Linux como la Ubuntu oficial de
Hardkernel o Game Station Turbo basada
en Debian ya tienen pre-instalado Java de
Oracle, y el comando apt-get se encarga de
actualizar la mdquina virtual de Java cu-
ando aparecen nuevas versiones.

Si no tienes instalado Java, la forma A veces necesitas instalar varias versiones de Java

mids ficil de hacerlo es utilizar el paquete

oracle-java8-installer. Sin embargo, un desarrollador puede que necesite instalar dife-
rentes versiones de Java en la misma mdquina, ya que algunas aplicaciones pueden
necesitar la versién 7 en lugar de la tltima versién 8 de Java. Ademds, un desarro-
llador puede querer comprobar su software con una versién temprana de java 9. La
instalacién de un JDK no es gran cosa para un desarrollador de Java experimentado
escribiendo comandos manualmente. Cuando las instalaciones se realizan repetida-
mente en varios ordenadores y en varias distribuciones de Linux, merece la pena
automatizar el proceso utilizando scripts. Ademds, se publican con frecuencia nuevas
versiones de Java cada vez que se liberan parches de seguridad.

Como desarrollador y tras haber instalado Java manualmente muchas veces, de-
cidi escribir mi propio script para hacer instalaciones regulares. En este articulo, voy
a mostrar cémo utilizar un script BASH en un ordenador Linux, tanto en local como
en remoto, el cual nos permitird instalar java automdtica y sistemdticamente.

Informacion general
El proceso de instalacién que se suelen seguir normalmente requieren que el ar-

chivo tar JRE o JDK de Java se descomprima en alguna carpeta que sea visible para
todo el sistema y para todos los usuarios. Después, hay que editar manualmente el
archivo /etc/profile para fijar las variables de entorno y actualizar el sistema Linux,
tal y como se detalla en http://bit.ly/1Ua9dmB, htep://bit.ly/1QuThEK and htep://
bit.ly/2191giy.

Normalmente, yo instalo Java en el directorio /ust/local/java/, pero la instalacién
podria hacerse en cualquier otro sitio, como en el directorio /opt/java/. Se puede
extraer directamente en la carpeta de destino el archivo tar de Java, aunque es mejor
hacer la extraccién en la carpeta /tmp y luego mover la carpeta extraida al destino
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deseado. La interfaz de linea de comandos (CLI) debe ser informada de la ubicacién
de Java, lo cual se hace editando las variables de entorno PATH, JAVA_HOME y
JRE_HOME. Esto se puede hacer ficilmente en Linux editando un archivo llamado
java_path.sh de la carpeta /etc/profile.d/ y asi configurar las variables de entorno
relacionadas con Java. Este archivo se ejecuta durante el proceso de arranque. Son
necesarios derechos (sudo) administrativos para instalar java en la carpeta /usr/local/
javay se debe utilizar el tipo de archivo correcto tar.gz. Por tltimo, debemos verificar
la instalacién.

Receta del script
Las tareas del script de instalacién local se detallan en la siguiente lista:

Lo primero es comprobar que el script se ejecuta con derechos sudo. A continu-
acioén, el archivo de entrada JDK debe ser un archivo tar vdlido. Después, la carpeta
de destino debe existir o ser creada por el script. La extraccién del JDK se realiza
en la carpeta /tmp. Tras la extraccién, se mueve al destino deseado. Las variables de
entorno JAVA_HOME, JRE_HOME y PATH se actualizan y son exportadas a la
CLI anadiendo un script especifico en /etc/profile.d/java_path.sh. El archivo debe
tener derechos de ejecucién. El archivo se ejecuta en cada arranque y nos asegura que
se fijan las variables de entorno correctas. Luego, el sistema de alternativas Linux
es informado de la reciente instalacién. Los registros log se escriben en el archivo / v
tmp/install-java.log. La actualizacién del sistema de alternativas asegura que la sesién
actual de terminal hace referencia a la instalacién de Java deseada. La instalacién es
verificada comprobando que los comandos java -version y javac -version ofrecen el
mismo identificador de versién como resultado. Esta comprobacién para un con-
tenido distinto de cero en el variable $? fallard si se ha descargado un JDK para una
arquitectura incorrecta, por ejemplo, si se ha descargado e instalado un JDK para

arm64 0 1586 en lugar de un JDK para ARM32.

Uso

En primer lugar debemos descargar los archivos tar JDK o JRE de Internet. Por
ejemplo, para descargar los paquetes Java de Oracle, visita http://bit.ly/1101ESV.
Cuando escribf este articulo, el JDK Oracle mds reciente para equipos ARM era la
versién 8u91. Cuando lo descargamos con un navegador web, el JDK se guarda por
defecto en el directorio ~/Descargas. Asumimos que los scripts del usuario estdn al-
macenados en la carpeta ~ /scripts en el equipo cliente. El nombre del script es install-
java.sh. Aparece dos pardmetros: el JDK instalado y una carpeta de destino opcional.
La instalacién se puede iniciar con los siguientes comandos:

$ sudo ~/scripts/install-java.sh ~/Downloads/jdk-8u91*
$ directory /usr/local/java/jdkl.8.0 91 version 1.8.0 91 OK

El script verifica que el usuario sea root o un usuario sudo, luego hace comproba-
ciones bdsicas para ver que el archivo JDK es un paquete adecuado con una extension
de archivo tar.gz. No se aceptan archivos con extensién rpm.

El archivo /tmp/install-java.log contiene informacién sobre el registro de la insta-
lacién. Por lo general, suele aparecer lo siguiente:

installation date=Thu Apr 21 23:37:52 EEST 2016
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/ .

¥ o

date drwxr-xr-x 8 root root 260 04=21 23337 Jell &0, 91
ID=ubuntu
ID LIKE=debian

JAVA HOME=/usr/local/java/jdk1l.8.0 91

Si la instalacién falla y el andlisis del registro log no te da ninguna pista sobre el
error, debemos llevar a cabo un andlisis mds exhaustivo. Si se sospecha que el script
puede tener algtin problema, éste debe ser revisado. Un script bash se puede ejecutar
con mis detalle usando la opcidn -x, tal y como se indica a continuacién:

$ sudo bash -x ~/scripts/install-java.sh ~/Downloads/jdk-8u9l-linux-

arm32-vfp-hflt.tar.gz

Para realizar la instalacién en otro directorio, debemos usar un segundo pardmet-
ro. Por ejemplo, para instalar en el directorio /opt utilizaremos el siguiente comando,
de modo que Java serd instalado en el directorio /opt/java/jdk1.8.0_91:

$ sudo ~/scripts/install-java.sh ~/Downloads/jdk-8u9l-linux-arm32-vfp-
IouilkE, o Eale , Ef3  /OIoiE

Instalacion Remota

El script de instalacién hace posible la instalacién de una nueva versién de Java
de forma remota. El script y JDK se pueden copiar en el ordenador remoto con los
siguientes comandos:

$ scp jdk-8u9l-linux-arm32-vfp-hflt.tar.gz user@serverip:/home/user/

$ scp ~/scripts/install-java.sh user@serverip:/home/user/

user@serverip es la direcciéon de tu ordenador, como por ejemplo
0droid@192.168.0.115. La instalacién puede hacerse a través de SSH con el siguien-
te comando:

$ ssh user@serverip “cd /home/user; sudo -S ./install-java.sh jdk-8u9l-

linux-arm32-vfp-hflt.tar.gz”

Ten en cuenta que con SSH, es posible enviar varios comandos shell usando el
punto y coma como delimitador. Son necesarios derechos sudo para ejecutar el script
de instalacién, de modo que la opcidn -S sebe usarse con el comando sudo. Para ser
instalado, JDK es renombrado con un comodin como jdk*. Por dltimo, el script de
instalacién y jdk* pueden eliminarse:

$ ssh user@serverip “rm install-java.sh; rm jdk-8u9l-linux-arm32-vfp-hflt.
tar.gz”

El inconveniente de este proceso es que hay que proporcionar la contrasefa de
usuario para cada comando scp y SSH. El tltimo comando de instalacién lo necesita
dos veces, una para el inicio de sesiéon SSH y otra para el comando sudo necesario
para ejecutar el script de instalacién.

Automatizacion
Para solventar esta cuestién, debemos generar claves SSH privadas y publicas, tal

y como se describe en http://do.co/1sUHGTIL. Las claves pueden ser generadas en el




ordenador del cliente y luego copiar la clave publica al servidor del siguiente modo:

$ ssh-keygen -t rsa

$ ssh-copy-id user@serverip

La contrasefia de usuario debemos proporcionarla cuando introducimos este tl-
timo comando. Después, se puede hacer SSH al servidor sin la contrasefa de usuario.
Esto se puede comprobar iniciando una sesién ssh:

$ ssh user@serverip

Después de esto, podremos ejecutar los comandos scp y SSH sin tener que volver
a escribir la contrasefa. Sin embargo, el tema de la contrasefia no estd completamente
solventado, puesto que todavia debemos introducir la contrasena de usuario sudo
para habilitar la instalacién con privilegios sudo o root. La forma mds fécil de pasar
por alto esto es permitir el acceso para el usuario root a través de SSH.

Para ello, tenemos que fijar PermitRootLogin en “yes” en el archivo /etc/ssh/
sshd_config del servidor de destino. Debemos introducir el comando “sudo service
ssh restart” en el servidor. Luego, la clave publica debe enviarse a la rafz del servidor
desde el cliente usando “ssh-copy-id root@serverip”. Tras esto, copiar con SCP y la
instalacion con SSH se hace posible sin introducir la contrasefia de root.

$ scp ~/scripts/install-java.sh root@serverip:/opt/

$ scp ~/Downloads/jdk-8u9l-linux-arm32-vfp-hflt.tar.gz root@serverip:/opt/
$ ssh root@serverip “cd /opt; ./install-java.sh jdk-8u9l-linux-arm32-vfp-
hiflt.tar.gz”

$ ssh root@serverip “cd /opt; rm install-java.sh; rm jdk-8u9l-linux-

arm32-vfp-hflt.tar.gz”

Los comandos anteriores podrian guardarse en un script que incluiria dos para-

metros: el nombre de archivo jdk y la ip del servidor. Asi que vamos a crear un script

con el nombre automatic.sh y con el siguiente contenido:

#!/bin/bash

IP=$1

FILE=S$2

JDK="basename $2°

scp ~/scripts/install-java.sh root@S$IP:/opt/
scp SFILE root@S$SIP:/opt/

ssh root@$IP “cd /opt; ./install-java.sh $JDK”

ssh root@S$SIP “cd /opt; rm install-java.sh; rm $JDK”

Tras hacer el archivo automatic.sh ejecutable, podemos activar la instalacién re-
mota con un comando:

$ ~/scripts/automatic.sh serverip ~/Downloads/jdk-8u9l-linux-arm32-vfp-

hflt.tar.gz

Llegados a este punto, la automatizacién remota estd completamente activada.
Este proceso es seguro dentro de una LAN, donde el administrador del sistema sélo
tiene acceso al equipo de del cliente.

INSTALACION DE JAVA
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Variables de entorno

Pathmunge es un método de ediciéon PATH muy conocido en CentOS vy distri-
buciones similares. El objetivo del Pathmunge es afiadir nuevos elementos dentro de
PATH, si todavia no existen. Cuando el script de instalacién escribe el archivo /etc/
profile.d/java_path.sh, utiliza Pathmunge. El script tiene que crearse y actualizarse
durante la instalacién. El contenido del archivo se muestra a continuacién:

#!/bin/bash
mypathmungeafter () {
if [[ ! “SPATH” =~ .*”$1”.* ]] # add $1 into PATH if is not there yet
then
PATH=$PATH:$1/bin
fi
}
#
JAVA HOME=/usr/local/java/jdkl.8.0 91
JRE_HOME=$ JAVA_HOME/j re
mypathmungeafter SJAVA HOME
mypathmungeafter SJRE HOME
export JAVA HOME
export JRE HOME
export PATH

unset -f mypathmungeafter

Implementacion del Script
El c6digo fuente del script ~/scripts/install-java.sh es el siguiente:

#!/bin/bash

main () {
LOGFILE=/tmp/install-java.log

inspect must be sudo $1 $2

SLenec ps e Sud oGl
aliE - [ S Eeenmn 7 = Negeie? - g el
echo “This command must be run as root, or with sudo.”
exit 1

fi

inspect legal jar $1 $2

inspect legal jar() ({
if [[ $# -eg 0 1] ; then
echo “A tar file must be given as parameter.”
exit 1
fi
iiE [ 4 =2 &1 |
then

echo “The file $1 does not exist”
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fi

iiE [ =el 81

then
echo “The file $1 must be a tar file, not a directory.”
exit 1

fi

if [[ ! $1 == *.tar.gz ]]

then
echo “The file $1 must end with .tar.gz suffix.”
exit 1

fi

set java holder directory S$1 $2

set java holder directory() {
if [[ $# -eq 2 1] ; then
if [ -d $2 1 ; then

HOLDERDIR=$2
sl
echo “The destination directory $2 does not exist”
exit 1
fi
=
# default directory is used
HOLDERDIR="/usr/local”
fi
EAR RN =G RSTH O HDERDILREN %A Sehen
mkdir $SHOLDERDIR
fi
JAVADIR="$HOLDERDIR/java”
alit [ el S araADALIR,, TS (el
mkdir S$SJAVADIR
chmod 0755 $JAVADIR
fi

EhAE e el SfEne= il flia i ogleltglelcouey - Sl

exiErac ey ylas Hid'er nifempoRidubnesion: i ()

CURRENT=.

TAR FILE=$1

# must be root or have sudo rights to do the following
TMP_DIR="mktemp -d°

cp $TAR FILE S$TMP DIR/

cd $TMP DIR

tar zxf STAR FILE --no-same-owner

pIMEMIN RECIFORIIFS =) sBes PRI SEs imes st vlie =i SOMSIMBDILR  A[E¥SErRen e d 4
echo installation date="date’ >> $SLOGFILE

echo “date S$STMP_DIRECTORIES” >> SLOGFILE

ID=$ (cat /etc/os-release | grep "ID= | awk -F= ‘{print $2}’)

echo “ID=$ID” >> SLOGFILE
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ID LIKE=S (cat /etc/os-release | grep "ID LIKE= | awk -F= ‘{print $2}’)

echo “ID LIKE=SID LIKE” >> SLOGFILE
CREATED DIRECTORIES="ls -t -1 --time-style=iso STMP DIR | egrep ‘~d’ |

awk ‘{print S$NF}’"

# “1s -t -1” = get a directory listing

# “| egrep ‘~d’” = pipe to egrep and select only the directories
# Y| awk ‘{print $NF}’” = pipe the result to awk and print only the
last field

CREATED="echo SCREATED DIRECTORIES | awk ‘{print $1}’°
inspect exe and java versions STMP_DIR/SCREATED/bin/
exit if error

move to destination $1

move to destination () {
cd $JAVADIR
DESTINATION=$JAVADIR/$CREATED
if [ -d $DESTINATION ]; then
# echo “The directory already exists, it will be overwritten!”

rm -rf $DESTINATION

fi

mv $TMP DIR/$CREATED $DESTINATION

rm -rf $TMP DIR
JAVAHOME=SJAVADIR/SCREATED

echo “JAVA HOME=SJAVAHOME” >> SLOGFILE
JREHOME=$JAVAHOME/jre

make or update java paths script $1

make or update java paths script() {
# edit /etc/profile.d/java_paths.sh file
SET_PATHS_FILE=/etc/profile.d/java_path.sh
TMP SET PATHS FILE="/tmp/$ (basename $0).5$.tmp”
if grep -R “JAVA HOME” SSET PATHS FILE > /dev/null
then
sed -r “s#” (JAVA HOME=) .*#\1S${JAVAHOME}#” $SSET PATHS FILE | sed -r
“s#~ (JRE_HOME=) . *#\1\$JAVA HOME/jre#” > S$TMP SET PATHS FILE
else
echo ‘“#!/bin/bash
mypathmungeafter () {
if [[ ! “SPATH” =~ .*7$1”.* ]] # add $1 into PATH if is not there yet
then
PATH=$PATH:$1/bin
fi
}
#’ >> $TMP SET PATHS FILE
echo JAVA HOME=SJAVAHOME >> S$TMP SET PATHS FILE
echo ‘JRE_HOME=$JAVA HOME/jre
mypathmungeafter S$SJAVA HOME
mypathmungeafter SJRE_HOME

export JAVA HOME
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export JRE_ HOME

export PATH

unset -f mypathmungeafter’ >> $TMP SET PATHS FILE
fi
mv STMP_SET PATHS FILE S$SSET PATHS FILE

update java alternatives

update java alternatives() {

# update alternatives and set them

if [ “debian” == “$ID” ] || [ “ubuntu” == “$ID” ] || [ “debian” ==
“S$ID LIKE” ] || [ “ubuntu” == “$ID LIKE” ]
then

# Debian based distro
ALTERNATE CMD="update-alternatives --quiet”
else
# CentOS or similar
ALTERNATE CMD=alternatives
fi
SALTERNATE CMD --install /usr/bin/java java ${JAVAHOME}/bin/java 2

d
N

SALTERNATE CMD --install /usr/bin/javac javac ${JAVAHOME}/bin/javac 2
SALTERNATE CMD --install /usr/bin/jar jar ${JAVAHOME}/bin/jar 2
SALTERNATE_CMD --set java ${JAVAHOME}/bin/java

SALTERNATE CMD --set javac ${JAVAHOME}/bin/javac

SALTERNATE CMD --set jar ${JAVAHOME}/bin/jar

cd $CURRENT

inspect exe and java versions SJAVAHOME/bin/

EX.nCy b || oo

e inspect exe and java versions

? final message

inspect exe and java versions() {
MESSAGE=$ (“$1ljava” -version 2>&l)
if [ $? -ne 0 ]; then # check the result of latest exe, it should be
zZero
VALIDITY="ERROR”
echo $MESSAGE
else # inspect the installation against the version of javac and java
JAVAC_VERSION=$ (“$ljavac” -version 2>&1 | grep javac | awk ‘{ print
$2 1)
JAVA VERSION=$ (echo SMESSAGE | grep “java version” | awk ‘{ print
Sblosiens (88, 2, ll&aeien ($3) =2) 7 1)

if [[ $JAVAC VERSION ]] && [ SJAVAC VERSION == $JAVA VERSION ]; then

VALIDITY="0OK"”
else
VALIDITY="ERROR”

fi
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ezl it erEe ()
if [ $VALIDITY == “ERROR” ]; then

echo “installation of $1 failed”

exit 1 “ _‘_‘
fi

final message() {

if [ SVALIDITY == “OK” ]; then
source /etc/profile
echo “directory S$DESTINATION version $JAVA_VERSION OK”

else
echo “Wersions of java and javac do not match. Installation may have
failed.”

fi

main $1 $2

exit O

Comentarios finales

Con el script anterior, podemos instalar diferentes versiones de JDK de forma
sistemdtica. El script facilita las instalaciones multiples y repetitivas, y ha sido pro-
bado en ODROIDs ejecutando Debian, Ubuntu, CentOS y Fedora. También se
puede usar para instalar Java de forma remota con comandos scp y SSH. El script
no elimina ninguna instalacién antigua, lo cual debe hacerse manualmente. En el
siguiente ejemplo, vamos a eleminar la versién 1.8.0_77 de JDK:

$ sudo rm -rf /usr/local/java/jdkl.8.0 77

Un desarrollador puede anadir nuevas funciones al script, si lo cree necesario.
Por ejemplo, se podria anadir las siguientes funcionalidades: eliminacién automdtica
de antiguas instalaciones, comprobacién del espacio disponible en disco antes de la
instalacidn o verificar el tamano disponible de la carpeta /tmp. El sistema de alterna-
tivas Linux se encarga de eliminar las entradas perdidas, cada vez que se actualizan
las alternativas. Con scripts, un programador o un administrador pueden tener un
control total de todas las instalaciones de Java en todos los equipos de su red. Las
necesidades y objetivos de un administrador pueden ser muy variados, como utili-
zar los dltimos parches de seguridad, probar diferentes versiones de Java o utilizar
las dltimas caracteristicas del lenguaje. Con los scripts cada usuario puede escribir
una solucién personalizada y especifica para sus propias necesidades, tomando como
punto de partida el script que hemos presentado en este articulo.




CALIBRACION DE LA CAMARA

CALIBRACION DE LA
CAMARA USANDO OCAM
Y ODROID-XU4

UN TUTORIAL TECNICO

alibrar la cdmara no es precisamente un tema muy apasionante, pero es un
proceso bésico y esencial para cualquier uso que se quiera dar a la cimara. En
pocas palabras, una cdmara es un dispositivo que hace una imagen bidimen-
sional de la luz que pasa a través de la lente de la cimara y el sensor de imagen. Para
extraer informacién util de la imagen 2D, necesitamos el modelo matemdtico de la
cdmara. La Calibracién de la cimara simplemente describe como debemos ajustar los
pardmetros de la cdmara. Este tutorial es una guia paso a paso de cémo calibrar la cd-

mara y recoge también algunos conceptos bésicos sobre la historia de la calibracién.

Tipo de camara

Vamos a utilizar una cdmara estenopeica, ya que este tipo de cimaras son muy
simples, pero cubren una serie de conceptos que necesitamos. Vamos a analizar sus
pardmetros intrinsecos incluyendo las caracteristicas geométricas de la cidmara y la
distorsién de la lente.

En una cdmara estenopeica, se supone que la imagen se genera sobre el plano de
imagen de la cimara mediante lineas rectas de rayos de luz. Estos rayos de luz pro-
ceden de los objetos del mundo tridimensional y pasan a través del pequefio agujero

de la cdmara tal como se describe en la Figura 1.

Pinhole plane

Image plane

 Opticalaxis

Figura I. Modelo de la camara estenopeica (Fuente: Learning OpenCV por 0'Reilly)

La distancia focal, f, es la distancia entre el agujejro y el plano de imagen, y Z es la
distancia entre el agujero y el objeto. De f'y Z obtenemos la siguiente relacién.

X
_x=f2

ODROID MAGAZINE 19



CALIBRACION DE LA CAMARA

En lugar del agujero, podemos imaginarnos un centro de proyeccién y que la
imagen se genera por proyeccién sobre un plano de imagen virtual. Este plano estd
situado entre el centro de la proyeccién y el objeto tal como vemos en la Figura 2.

i
'y

Q=(X,Y,Z)
R i .

U

o

Optical axis i
Center of projection

Figura 2. Geometria de proyeccion. (Fuente: Learning OpenCV por O'Reilly)

El punto de interseccién entre el plano de la imagen virtual y el eje Sptico se co-
noce como el punto principal que tiene las coordenadas (CX, CY). Entonces, entre las
coordenadas de un punto sobre el plano de la imagen virtual (Xscreen, yscreen), y las
coordenadas del correspondiente punto del objeto real Q (X, Y, Z), existe la siguiente
relacién.

X Y
Xscreen =fx(2) + Cxs YVscreen =fy(f) T Cy

La transformacién de un punto del mundo real multi-dimensional Q (X, Y, Z) a
un punto (x, y) sobre la pantalla se denomina “Transformacién proyectiva’ y se puede
representar con la siguiente ecuacién.

qg=MQ

donde
g=lrywl, M= [,0¢,0£,¢,001], Q=[XY Z]

Una parte del proceso de calibracién de la cdimara consiste en obtener los pard-
metros de la matriz M, para entender c6mo se proyecta un punto del mundo real
sobre la pantalla de imagen.

Distorsion de la lente

Por lo general, la lente de una cdmara tiene dos tipos de distorsién: distorsién
radial y tangencial. La distorsién radial de la lente deforma el contorno de un objeto
en la periferia de la lente. Esta distorsién convertird la imagen de un objeto cuadrado
en un cuadrado con lados redondeados, como se representa en la Figura 3.

La distorsién radial puede representarse por la siguiente ecuacién:

g 2 4 6
Xgiciorsed = M1 + klr + k2r + k3r )

Ydistorted = y(l + klr2 + k2r4 + k3r6)
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g P Lens

Figura 3. Distorsion radial de la lente. (Fuente: Learning OpenCV por O'Reilly)

Otra Parte del proceso de calibracién de la cimara consiste en obtener los para-
metros k1, k2 y k3 para que puedas corregir las coordenadas de la imagen en la propia

imagen distorsionada.

Distorsion tangencial
La distorsién tangencial de la lente se produce porque la lente no estd situada
completamente en paralelo al plano de la imagen, como se muestra en la Figura 4.

Cheap CMOS chip

Cheap lens Image

Cheap
glue

N S I S -

)

r 2 ¥ . .
-108 6 -4 -2 0 2 4 6 8 10

Cheap camera

Figura 4. Distorsion tangencial de la lente (Fuente: Learning OpenCV por O'Reilly)

La distorsién tangencial puede representarse con la siguiente ecuacion.

Xdistorted = * T [2p1y +p2(r2 ia 2x2)]
Y distorted = Y i [pl(’r2 i 2}72) * 2p2x]

Tras obtener los pardmetros p1 y p2, puedes corregir las coordenadas de la imagen
distorsionada. Esto es algo que se debe hacer para calibrar correctamente la cimara.
Todos los pardmetros que describen el modelo de la cdmara y la distorsion de la lente

se conocen como pardmetros intrinsecos de la cdmara.

ODROID MAGAZINE 2I
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Proceso de calibracién
Para la configuracién, necesitaremos los siguientes elementos:

ODROID-XU4

oCam

Programa de calibracion
Grafica de calibracion

Figura 5. oCam con lente ojo de pez
(arriba a la izquierda), OCAM con
lente normal (parte inferior izqui-
erda), ODROID-XU4 (derecha)

Vamos a utilizar un cldsico
tablero de ajedrez en blanco y
negro para calibrar la cdmara.
Puedes descargar este patrén en
htep://bitly/2426Nay. Una vez
que descargues el archivo de i-
magen, imprimirla y pegarla
sobe un tablero de madera. Cu-

anto mds plano sea el tablero,

mejores serdn los resultados de la

calibracién. Puesto que vamos a
utilizar las esquinas internas del tablero de ajedrez, has de tener cuidado de no man-
char o difuminar estas esquinas.

Figura 6. Diseiio del tablero de ajedrez impreso y pegado

Compilacion
Instala OpenCV usando los siguientes comandos:
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$ sudo apt-get update
$ sudo apt-get install libopencv-dev

Ahora, descarga el cddigo fuente de calibracién usando el siguiente comando.

$ wget https://bitbucket.org/withrobot/\
magazine/downloads/OM 201606 calibration.cpp \

-0 calibration.cpp
A continuacién, compila el cédigo fuente con el siguiente comando:

$ gt+ calibration.cpp -o ex calibration\
—-lopencv_core -lopencv_highgui -lopencv_imgproc\

-lopencv_calib3d

Tras realizar una compilacién correcta, obtendrds un archivo de instalacién lla-
mado ex_calibration.
Ejecucion
Conecta la oCam por USB al ODROID-XU4 e inicia el programa con el siguien-
te comando:
$ ./ex calibration -w 9 -h 6 -1t 0

Los argumentos del programa se describen a continuacién:

-w 9: nimero de esquinas a lo ancho, 9
-h 6 : niimero de esquinas a lo alto, 6
-1t 0: Tipo de lente; 0 = normal, | = Ojo de pez

Figura 7. Anchura y altura del mapa de calibracion: 9 por 6
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Figura 8. 0Cam con lente normal

El programa consta de las siguientes fases en las que se realizan determinadas
tareas de calibracién:

Captura

Tomar fotografias del mapa de calibracién utilizando la cdmara y la lente que
se necesita calibrar.

Buscar esquinas

Encontrar las esquinas internas en el tablero de ajedrez.

Calibracion

Calcular los pardmetros intrinsecos usando imdgenes de la tabla de calibracién.

Eliminacion de la distorsion

Muestra las imdgenes correctas obtenidas mediante la aplicacién de los pari-
metros intrinsecos calculados.

Eliminacion de la distorsion : en vivo

Muestra la imagen de la cdmara correcta en tiempo real.

Se recomienda seguir las siguientes pautas a la hora de tomar imdgenes del mapa
de calibracidn, Estas instrucciones te asegurardn que tomas las mejores imdgenes de
calibracién, lo que ayudard a mejorar la fiabilidad de los resultados de la calibracién.

Deberia aparecer en la imagen todo el tablero de calibracién, incluyendo todas las
esquinas internas.

Las imdgenes de la tabla de calibracién deberian cubrir todo el campo de visién
de la cdmara. Esto significa que, si analizamos todas las imdgenes de calibracién, la
posicién de la tabla varia de tal forma que todos los dngulos estdn cubiertos. La figura
10 muestra un ejemplo de las posiciones de la tabla cubriendo todos los posibles
dngulos.

Para un drea de vision especifica de la cdmara, intenta capturar varias imdgenes
con diferentes dngulos de la tabla de calibracién con respecto a la cimara.
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Evita tomar fotografias de la tabla de calibracién si estd colocada muy lejos. Si la
tabla de calibracién es demasiado pequena en la imagen, es posible que no se detecten
algunas de las esquinas internas de la tabla. Si hay esquinas no localizadas, obtendre-
mos un efecto negativo sobre la calibracién.

En la “fase de Captura’, todas las entradas de teclado deben hacerse cuando la
ventana de la Vista de imagen esté centrada. Simplemente haciendo clic en la ven-
tana de la Vista de imagen la pones centrada, similar a cualquier otra ventana. Puede
capturar y guardar una imagen pulsando la tecla “s”. Se recomienda tomar alrededor
de unas 20 imdgenes. Tomar demasiadas imdgenes provocard un excesivo tiempo de
procesamiento sin beneficio alguno para los resultados de la calibracién. Si pulsas la

® Image View

Figura 10. Imagenes capturadas. Observa que la tabla de calibracion en las imagenes
cubre toda el area de vision de la camara.

tecla “c”, pasas a la siguiente fase “la busqueda de esquinas”.
En la fase de “Buscar esquinas”, comprobamos si las imdgenes tomadas en la fase
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anterior son aceptables. Para encontrar las esquinas internas, pulse cualquier tecla.

¢ Image View

Figura II. Deteccion de esquinas en la fase de “Blisqueda de esquinas”

Si alguna esquina no se detecta en cada imagen capturada, tendremos que salir del
programa y empezar el proceso de nuevo.
Una vez completada la fase de “Busqueda de esquinas”, el programa pasard au-
tomdticamente a la “fase
. ; s .
: ,_ , de calibracién”.
File Edit b Terminal Help «
: T Al final de la “fase
: :E: de  calibracién”,  se
1 ina muestran el error de raiz
LE .
ina promedio de cuadrados
y el error de re-proyec-
cién media. Los resul-

tados de la calibracién

como pardmetros in-

Figura I2. Fase de Calibracion trinsecos de la cdmara

son almacenados en el

archivo  “out_camera_

data.xml”. La siguiente es la “fase de eliminacién de distorsién”, donde las imagenes

mvien distorsionadas son corregidas usando los pard-
metros intrinsecos calculados.

Tras revisar todas las imdgenes corregi-
das, pulsa cualquier tecla para mostrar una
secuencia en vivo sin distorsion de la cdmara.
Puedes alternar entre la secuencia de video
original (distorsionada) y corregida (sin dis-
torsién) presionando la tecla “T”, y puedes

salir del programa en
cualquier =~ momento

Figura 13. Imagen corregida

pulsando las teclas
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® Image View ¢ Image View

Figura I4. Video original (distorsionado) Figura I5. Video en vivo sin distorsiones.

“Ctrl + C” en el terminal o “Esc” en la ventana de Vista de imagen.

Calibracion de la lente ojo de pez
La oCam acepta lentes M12 intercambiables para poder adaptarse a diferen-
tes aplicaciones. Llegado a este punto es obvio pensar que cada lente de la cimara

At

Figura 16. oCam con lente ojo de pez.

necesita su propia calibracién. Aqui tienes a modo de ejemplo los resultados de la
calibracién para una lente de ojo de pez.

Para la lente de ojo de pez, el programa de calibracién empieza usando un argu-
mento diferente de comando utilizado con anterioridad: “-lt 1.

$ ex calibration -w 9 -h 6 -1t 1
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Figura I7. Calibracion de la lente de ojo de pez.

Figura 18. Imagenes tomadas para la Figura 19. Video en vivo original (distor-
calibracion de la lente ojo de pez. sionado) con la lente ojo de pez.

oCam

)

M12 Lens Set

e oo

Figura 20. Video en vivo sin distorsiones Figura 21. Conjunto de cinco lentes MI2 a
con la lente de ojo de pez. modo de accesorio para la oCam

Un conjunto de accesorios compuesto por cinco lentes M12 de diferentes lon-
gitudes focales y dngulos de visién para oCam estardn disponibles en Hardkernel a
partir de junio de 2016.

Las lentes serdn las siguientes:

1620PL0OI: distancia focal = I6mm, angulo de vision = 16 grados

8020PLOOI: distancia focal = 8mm, angulo de vision = 40 grados

6018PLOOI: distancia focal = 6mm, angulo de vision = 60 grados

3620PL00I: distancia focal = 3.6mm, angulo de vision = 92 grados

2920PL00I: distancia focal = 2.9mm, angulo de vision = 120 grados
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BABY NAP (PROGRAMA DE
ACTIVIDAD NOCTURNA )

PARTE 2 - COMPONENTES DE SOFTWARE

por Marian Mihailescu

de hardware del Baby NAP (Programa de Actividad Nocturna). Este es un

articulo complementario, en el cual se describen los componentes de software

En el nimero de mayo 2016 de ODROID Magazine, aborde la configuracién -

de Baby NAP. Consulta la parte 1 del articulo si deseas conocer el objetivo y posibles

usos de este sistema.

Enviar los datos del sensor a AWS
La plataform AWS IoT ofrece un kits de desarrollo de software (SDKs) para apli-
caciones Javascript (Node.js) y C embebidas, aunque las librerias que usamos para

acceder a los datos de los sensores estdn todas escritas en Python. En lugar del SDK
AWS vamos a utlhzar Paho MQTT una hbrena de mensajerla MQTT de cédigo

enviar datos a AWS IoT.
Aqui tienes un frag

code ' + str(rc) + \

client mgtt.MOTTv311)
client.on_conne
client.tls set(‘ce

crt’, keyfile='certs/prive
ciphers=None)

client.tls insecure_ set (True)

client.connect (*A32L40P6

client.loop_start ()

msg = {data: ‘test’}

client.publish(‘topic’, json.dumps (msg))
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Para conectar a la plataforma AWS IoT, necesitas lo siguiente:

* root-CA.crt, disponible en: http: //symc.1y/1X0UTw5

« certificate.pem.crt y private.pem.key, que puedes descargar desde la pagina de
AWS loT (véase mas adelante)

« El puerto y extremo de Amazon, que puedes obtener de la pagina AWS loT (véase
mas adelante)

Para enviar nuestros datos de sensores a AWS IoT, combinaremos los fragmentos
del ejemplo de antes para leer todos los datos de los sensores, y crear un mensaje que
se envia y se almacena en una base de datos DynamoDB en la nube de Amazon.
Aunque preferirfamos leer los datos del sensor con mds frecuencia (por ejemplo, una
vez cada 3 segundos), vamos a tener que conformarnos con una frecuencia de una
vez por minuto, Gnicamente asi podremos reducir la cantidad de datos generados.

En el siguiente fragmento de cédigo, ten en cuenta que el mensaje de datos del
sensor se envia a un tema llamado sensorTopic.

while True:
time.sleep (3)
# read sensor data
ts = int(time.time())
lux = tsl.lux()
pir = wpi.digitalRead(2)
mat = wpi.digitalRead (3
sound = wpi.digita
# 0-10=quiet,

volume = wpi

if pir > mp
mpir = pir
if mat < mmat:
mmat = mat

if sound > msound:
msound = sound

if volume > mvolume:

mvolume = volume

# send data to AWS
if count == 0:

msg = {‘ts’: ts, ‘lux’: mlux, ‘pir’: mpir, ‘mat’: mmat, \


http://symc.ly/1X0UTw5
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‘sound’ : msound, ‘volume’: mvolume, ‘mom’: mom, ‘dad’: dad}

print json.dumps (msg)

client.publish(‘'sensorTopic’, json.dumps (msg))

mlux = mpir = mmat = msound = mvolume = 0

if mmat == 1: # reset nfcid after baby is placed on mat
nfcid = 0

count = (count + 1) % 20

Configuracion del AWS loT de Amazon

La forma mads sencilla de configurar un dispositivo (thing) para AWS IoT es usan-

Resources

Create a thing

Create a thing to represent your device in the cloud. This step creates an entry in Device
Registry and also a Device Shadow for your device.

Attributes

Next (optional), you can use thing attributes to describe the identity and capabilities of
your device. Each attribute is a key-value pai.

I. Tras crear una “thing”, haga clic en

ella para ver sus propiedades y luego haz
clic en el boton “Connect A Device” de la
pestaiia “Detail”. Ademas, incluye una nota
del extremo de la API REST, necesaria para
conectar tu cliente MQTT a AWS loT.

* AWS loT

Create a rule

Rule query statement  SELECT = FROM *sensorTopic’

Attribute l . ‘ >

Topic fitter | sensorTopic

Condton | E

4. Como accion, seleccionaremos Dy-
namoDB y crearemos un nuevo recurso,
una tabla llamada sensores, con diferen-
tes hash (primario) y rango de claves
(ordenadas). Usamos la clave hash para
almacenar la fecha de registro tomada
por el dispositivo ODROID, enviada en el
mensaje JSON con la clave. En la clave de
ordenacion, almacenamos la fecha de re-
gistro del servidor AWS, aunque se puede
utilizar otra clave JSON para facilitar la
ordenacion.

do la pigina web IoT en http://amzn.to/1TIXLTE.
* AWS lo]

Learn more Detail Update shadow Edit x

Name odroidc1

REST API endpoint https://A32L40P6IYKK8W.iot.us-east
-1.amazonaws.com/things/odroid-c1/
shadow

MQTT topic 'Saws/things/odroid-c1/shadow/upda

i
Last update
Attributes

No State ?‘
Device: Odroid-C1

Manufacturer: Hardkernel

Linked certificates

Show all

2.En la pagina siguiente, elije un SDK (in-
cluso si al final no utilizas este SDK), y luego
presiona el boton, “Generate Certificate

and Policy”. Esto creara una politica para tu
“thing” y te permitira descargar los certi-
ficados necesarios para conectar tu cliente
MQTT aAWS IoT.

s AWEIoT

This action will insert the message into a DynamoDB table.

Toename [ ] 0 cosear
pojosatew [ |

5. Al ejecutar nuestro programa en

el dispositivo ODROID, insertaremos
valores en la base de datos de sensores
DynamoDB.

* AWS loTi

Connect a device
e ST
EmbeddedC O Nodess
Arduino Y

3. Los datos del sensor se envian a un tema
de conversacion. Utilizamos un tinico tema,
ya que nuestra intencion es utilizar todos
los datos del sensor al mismo tiempo. Al-
macenaremos estos datos en una base de
datos DynamoDB. Para ello, tenemos que
crear una regla loT y seleccionar todas las
keys (*) desde el mensaje JSON enviado
por nuestro cliente MQTT bajo el tema
sensorTopic.

6. Para dar sentido a nuestros datos,
crearemos un panel de control web en

el que diferentes graficos mostraran

las lecturas del sensor. Podemos alojar
nuestro sitio web en Amazon S3, creando
un “bucket” desde la consola S3 y su-
biendo el archivo index.html.
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(VJLEGE  Create Folder | Actions v

All Buckets / babynap
Name Storage Class Size
D index.html

Standard 12.7 KB

Trying to load 'babynap'...

Last Modified

Sat Jan 30 19:55:00 GMT+1030 2016

Q None Properties Transfers e

» Permissions

~ Static Website Hosting

You can host your static website entirely on Amazon S3. Once you enable your bucket for static website hosting, all

your content is accessible to web browsers via the Amazon S3 website endpoint for your bucket.
Endpoint: babynap.s3-website-us-east-1.amazonaws.com

Each bucket serves a website namespace (e.g. "www.example.com"). Requests for your host name (e.g.
"example.com" or "www.example.com") can be routed to the contents in your bucket. You can also redirect
requests to another host name (e.g. redirect "example.com" to "www.example.com"). See our walkthrough for how
to set up an Amazon S3 static website with your host name.

Do not enable website hosting

© Enable website hosting
Index Document: | index.html
Error Document:

» Edit Redirection Rules: You can set custom rules to automatically redirect web page
requests for specific content.

Redirect all requests to another host name

7. En las preferencias del “bucket”, haz clic en “Enable Website
Hosting” y define index.html como el “Index Document”.

Puedes ver que el extreno de la URL en este caso es http://bit.ly/25diCx8. Sin
embargo, este marcador s6lo es compatible con el protocolo http. Puesto que nuestra
pdgina web contendrd cédigo JavaScript, necesitaremos https. Afortunadamente, se
puede acceder a la misma pdgina mediante la direccién URL http://bit.ly/25fTiXq
(sustituir babynap por el nombre del “bucket”).

Para acceder a DynamoDB, necesitamos autentificarnos para conseguir permisos.
Vamos a utilizar http://amzn.to/1YX]ldk (Inicia sesién con Amazon):

En primer lugar, tienes que registrar tu aplicacién en Amazon. En http://amzn.
to/1WhmoEa (Application Console) registra una nueva aplicacién haciendo clic en
el botén “Register New Application” y completa el formulario.

En la pantalla de la aplicacién, haz clic en “Web Settings”. Automdticamente te
serdn asignados valores para Client ID y Client Secret. El ID del cliente identifica tu
pagina web y serd utilizado por el SDK Web para la autentificacion.

Es necesario anadir htep://bit.ly/1WhmVGa a Allowed JavaScript Origins o Al-
lowed Return URLs para tu aplicacién.

Anade el SDK Web a index.html:

<script sre="https://sdk.amazonaws.com/js/aws-sdk-2.2.33.min.js”></

script>
Dashboard IAM > Roles > aws_web_dynamoDB
¢+ Summary
Role ARN arn:aws:iam::906035442422:role/aws_web_dynamoDB
Instance Profile ARN(s)
Groups Path /
gars Creation Time 2016-01-29 19:25 UTC+1030
Roles
Policies iSSil Trust Access Advisor

Identity Providers
You can view the trusted entities that can assume the role and the access conditions for the role. Show policy document

Edit Trust Relationship

Trusted Entities

Account Settings

Credential Report
a Conditions

The following trusted entities can assume this role. The following conditions define how and when trusted entities can
assume the role.
Encryption Keys
Trusted Entities
rE——— Condition  Key Value

StringEquals  www.amazon.com:app_id amzni.application.e7349b

8. Crea un nuevo rol en Amazon IAM y aiiade tu ID de aplicacion a la lista de confianza. En la
pestaiia Permissions, ailade también una politica para permitir la lectura de tablas DynamoDB.


https://sdk.amazonaws.com/js/aws-sdk-2.2.33.min.js
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Utiliza el SDK Web para autentificarte y acceder a DynamoDB:

<script type="text/javascript”>

// BAWS credentials

var clientId = ‘amznl.application-oa2-client.7b4ade2a6£32478d8dcesddfsdf
gerg’;

var roleArn = ‘arn:aws:iam::906637445412:role/aws web dynamoDB’;

window.onAmazonLoginReady = function() {

amazon.Login.setClientId (cli

document.

S.WebIdentityCredentials ({
RoleArn:

roleArn,
ProviderId: ‘www.amazon.com’,
WebIdentityToken: response.access_token

}) i

you are now logged in

tart using amazon services

onfig.region = ‘us-east-1’;

w AWS.DynamoDB () ;

un Cuadro de Mandos
ear un cuadro de mandos con grificos dindmicos, vamos a utilizar la cono-
rfa para graficas Highcharts (htep://bit.ly/1iaVxBW). En primer lugar, en

dgina web definiremos un contenedor para el grifico:

v id="container” style="height: 300px; min-width: 600px; max-width:

Opx; ”></div>

A continuacién, en el c6digo javascript y tras habernos autentificado, creamos el
gréfico sin datos y una funcién que solicite los datos de DynamoDB:

var chartel = $(‘#container’) .highcharts (‘StockChart’, {

chart: {
defaultSeriesType: ‘line’,
events: {

load: requestData

{

opposite: false,

yAxis:
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title: { text: ‘Baby in crib’ }
by

rangeSelector: {
enabled: false

by

navigator: {
enabled: false

by

scrollbar: {
enabled: false

by

series : [{

type: ‘area’,

name : ‘Pressure’,

data : [],

step: true
}
}) i

chart = chartel.highcharts();

chart.showLoading () ;

‘device

{‘:ts curre
function (err,
if (err) {
console.log(err, err.s
Return;
} else {
var chartdata = [];
console.log (“updat
data.Items.length + “
items”) ;
_.each(data.Items, function(item) {

payload = item.payload.M;
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point = [];
point.push (Number (payload.ts.N)*

1000) ;
point.push (Number (payload.lux.N)) ;
chartdata.push (point) ;

1)

// highcharts required data to be sorted

chartdata.sort (bySeriesTimestamp) ;

hideLoading () ;

.addPoint (chartdata[il],

}
// redraw chart
chart.redraw () ;

// run function again in 1 minute to

request for newer data 1

imeout (requestData, 60000);

Highcharts necesita que los datos estén ordenados y DynamoDB sirve los datos
sin ordenar. As{ que vamos a utilizar esta funcién para ordenarlos:

tion to sort highcharts data array of arrays by timestamp (x)
SeriesTimestamp = function(a, b) {

= al0];

= b[0];

turn ((ats < bts) ? -1 : ((ats > bts) ?

Usando estos fragmentos de c4digo, es posible crear un grifico para cada sensor o
mezclar los datos de varios sensores en el mismo grifico, como puedes ver aqui:

Baby Night Activity Monitor o semer

i P
800 {
Sound Sensor 600 | B —

Luminosity (lux)

200

100

07:50 08:00 08:10 08:20 09:00 09:10

Motion Sensor

Sound detected
awnjon punos

0 bt ———

07:50 08:00 08:10 08:20 09:00 09:10

Motion detected

Date/Time Navigator (select range in all charts)

J Mot | N o 7

< [ 3

07:50 08:00 08:10 08:20 09:00 09:10
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SCRIPT MINECRAFT

Highcharts ofrece muchas opciones
para representar datos. Por ejemplo, he
utilizado un navegador bajo el grafico
del sensor de sonido que muestra cu-
ando se detecta sonido. Puedo utilizar
el navegador para hacer un zoom sobre
determinados eventos y sincronizar el
resto de graficos con el mismo nivel de
zoom. El grifico de sonido muestra una
zona de color rojo cuando se detecta
sonido y una linea azul que refleja el
volumen del mismo. La regién entre 10
y 40 tiene un fondo amarillo (niveles
de ruido moderados) y por encima de
40 tiene un fondo rojo (altos niveles de
sonido). Del mismo modo, el grafico
del sensor de luz tiene un fondo gris
que indica que la intensidad de luz estd
por debajo de 40 lux (durante la noche)
y el fondo amarillo para una intensidad
de luz por encima de 20000 lux (de-
masiada luz). Ten en cuenta que la es-
cala en el grifico de luz es logaritmica.

Luego, se puede desarrollar una
funcién lambda una vez que los datos
sean insertados en la base de datos Dy-
namoDB, que compruebe cuando se
detecta sonido y envie una notificacién
a los padres. Los que poseen una bom-
billa Philips Hue pueden leer los ajustes
de la luz y comparar qué configuracién
funciona mejor para calmar al bebé,
analizando el tiempo transcurrido entre
el momento en el que uno de los padres
coge al bebé tras detectar el llanto y el
tiempo transcurrido hasta que lo coloca
de nuevo en el cuna. Las posibilidades
son infinitas en el mundo del IoT.

Keep calm!
I'm the boss!

BASH SCRIPT
COMMAND CENTER
MINECRAFT EDITION

SCRIPTS MUY UTILES PARA CREAR Y
GESTIONAR UN SERVIDOR MINICRAFT

por @kicker22004

aluda a un pequeno proyecto: BSCC-MC-Edition. Se trata de un conjunto de
3script Bash fécil de usar que se pueden configurar y alojar en un simple servi-

dor Minecraft. S¢ que hay un montén de servicios por ahi que puede ayudar
a los usuarios con esto, pero empecé este proyecto para uso personal y para algunos
amigos. Pensé que debia publicarlo para que pudiera usarlo cualquiera. La idea es
muy simple, sin controles sobre el sitio web o herramientas adicionales que inflen el
servidor. Los scripts instalan la versién correcta de Java para los usuarios, bien con

arquitecturas x86_64 o ARM.

Comandos
El conjunto de scripts contiene los siguientes comandos y funcionalidades:

Inicio y parada

Registro

rdiff (en realizadad usa rsync)

Restaurar

Sistema rapido

Vista de consola/enviar comandos

Estadisticas

Mensajes de bienvenida personalidados para los usuarios
FTB / spigot / bukkit / vanilla / Custom?

Herramientas necesarias
Los scripts dependen de las siguientes aplicaciones que deben instalarse:

Whiptail
rsync
git

Si estds interesado en probarlo, los archivos se pueden descargar desde mi cuenta
de Github en http://bit.ly/25f0NkA. Ademds, hay varios tutoriales de YouTube en
heep://bitly/1gmcinm que pueden ayudarte a empezar. Una vez vistos los videos,
deberias poder poner un marcha un servidor con facilidad. He realizado un test de
comparacion entre la Raspberry Pi3 y mi ODROID-XU4, que estd disponible en
http://bit.ly/1qmcz9G.


http://bit.ly/1qmcz9G

CARTRIDGE PORTS

CARTRIDGE PORTS

DESCARGA UN EXCELENTE SOFTWARE

PARA TU ODROID

por Jeremy Kenney

stoy orgulloso de anunciar el
lanzamiento de mi nuevo si-
tio web que incluye todo tipo
de software muy utl para ODROID:
Cartridge Ports. La pdgina web estd dis-
ponible en http://www.cartridgeports.cf.
Si la visitas desde el navegador, verds un
“Simple Directory Liste” que te permite
ver y ordenar los diversos archivos dis-
ponibles, asi como realizar la bisqueda
de aplicaciones especificas en la que es-
tds interesado. Incluso puede calcular
los valores md5sum directamente en la
web, ademads de identificar ficilmente los
archivos nuevos o actualizados con una
estrella roja situada junto al nombre.

El sitio web aloja muchas de mis ver-
siones de software, junto con otros pro-
gramas utiles desarrollados o exportados
especificamente para los ODROID:s.
También tendré en cuenta las solicitudes
que reciba para alojar archivos, aunque
no puedo garantizar la pérdida de datos
o cualquier otro problema de mis servi-
dores. Este es un servidor relativamente
nuevo que todavia estd en desarrollo, ac-
tualmente estoy intentando mover todos
links alojados en servidores de terceros
a links directos que se puedan descargar
desde este sitio web. También voy a crear
un repositorio que estard disponible en
breve para garantizar la mdxima comodi-
dad y disponibilidad para todo el mun-
do, similar al ofrecido por @meveric.

Si quiere descargar cualquier software
desde el terminal, puedes hacerlo con un
simple comando apt-get, el cual te guiard
a través del proceso. En primer lugar, si
no lo has hecho todavia, actualiza tu
ODROID e instalar aria2, un programa
que te permite descargar programas de

un modo mds consistente que el simple

wget:

$ sudo apt-get update
$ sudo apt-cache search aria2

$ sudo apt-get install aria2

Ahora que has instalado aria2, pue-
des utilizarlo de la siguiente forma para
descargar el software de mi pdgina web:

$ aria2c http://cartridgeports.
cf/fake86-odroid. zip

En el ejemplo anterior, hemos descar-
gado mi versién de Fake86. Si el archivo
tiene formato .kgb, también puedes con-
seguir el contenedor KGB desde mi sitio
web:

$ aria2c http://cartridgeports.
cf/kgb-odroid.deb

Ahora puedes extraer los archivos
.kgb usando este comando:

$ nice -20 kgb /path/to/archive.
kgb

La extraccion suele llevar bastante
tiempo, asi que procura utilizar este mé-
todo de compresién Gnicamente con ar-

chivos grandes.

Interfaz CL.I

Si no tienes una interfaz grifica de
trabajo y sueles hacer las cosas exclusiva-
mente desde un Terminal o una interfaz
de linea de comandos, entonces te reco-
miendo ELinks. ELinks puede mostrarte
los archivos alojados en mi pdgina web

Cartridge Pof1s Homepage

Files[NON-FREE/OTHER

Games, Applications,System Tools,

READ THIS PARAGRAPH BEFORE CONTINUING ON THIS WEBSITE!
Other il you may find are NON-FREE. By clicking o the NON-FREE Page,
You AGREE and CONSENT tat Y

get. I, Myself, )

prvte us, ther

gblein your rea, Other aeas give

othe content,

de una forma legible. He compilado
ELinks para que funcione con mi sitio
web, lo que significa que he incluido Ja-
vaScript en el desarrollo. Ten en cuenta
que el c6digo JavaScript compilado no es
una versién completa del mismo. Bésica-
mente se trata de un liviano JavaScript
que s6lo activa algunas funciones.

Puedes utilizar aria2c para descargar

Elinks:

$ aria2c http://cartridgeports.
cf/elinks-odroid.deb

Ahora que has descargado mi version
de elinks, puedes continuar e instalarlo.
Tendrds que hacer un enlace simbdlico a
/usr/bin o sino el terminal informar4 del

siguiente error:
$ usr/bin/elinks not found.

iEnhorabuena, ahora puedes navegar
por la web sin ningtn tipo de interfaz
gréfica! Dejé fuera algunas configuracio-
nes, realmente no necesitamos mds de 16
bits en un ODROID, de modo que el
color estd desactivado por defecto, por lo
que todo aparece en blanco y negro.

Se puede acceder a Cartridge Ports
desde el siguiente enlace. El calculo MD-
5sum también funciona con ELinks:

$ elinks cartridgeports.cf/index.

php
Para comentarios, preguntas y suger-

encias, por favor visita el hilo original en

htep://bit.ly/ INv19f6.
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JUEGOS DE ESTRATEGIA EN

EL ODROID - PARTE 2

por Tobias Schaaf

ace poco escribi sobre los juegos

de estrategia en ODROID, me

centré especialmente en el uso
de la emulacién para ejecutar cldsicos
juegos de estrategia. La mayoria de los
juegos se ejecutan en DOSBox emulan-
do antiguos juegos de DOS x86. Analicé
los diferentes subgéneros y comprobé
cudles funcionaban. A pesar de que exis-
ten juegos de estrategia para diferentes
consolas como GBA o SegaCD, como
por ejemplo Advance Wars o Dune 2,
en este articulo, quiero centrarme en
los juegos de estrategia que se ha crea-
do especificamente para Linux y por
lo tanto se ejecutan de forma nativa en
ODROID. Algunos de los juegos que se
ejecutan en DOSBox podria aparecer de
nuevo en esta lista, puesto que existen

versiones de éstos para Linux.

OpenXcom

OpenXcom es una reimplementacién
de los clésicos juegos XCOM de DOS
llamados UFO: Enemy Unknown (tam-
bién conocido como XCOM: UFQO De-
fence) y X-COM: Terror from the Deep.
Estos son dos de mis favoritos de toda
la vida y son juegos de estrategia basa-
dos en turnos con una gran cantidad de
micro-gestiones. En estos juegos, asumes
el papel del lider de una organizacién se-
creta llamada XCOM, y tu tarea es de-
fender la tierra de una invasién extrater-

restre. Consigues una cierta cantidad de

dinero de cada uno de los gobiernos de la
tierra para ayudarte con tu objetivo, que
puedes utilizar para comprar equipos,
investigar nuevas tecnologl'as y construir
bases alrededor de todo el mundo para

luchar contra los invasores.

Figura | - Comprando equipamiento y
personal con tus fondos

Purchase/Hire Personnel
Current Fund=+$2 380900 Cost of Purchoses=r$0

All Tkems -

COST PER UNIT QUANTITY

10
0 +
1
2
1
16
1
10

y
12

CECCEECREERRER
CE R e IEEEE]
coccococooasoooe

M
|

ockets 3
(3 Concel

Figuras 2, 3 y 4 - Investigando diferentes
tecnologias y analizando sus resultados

CURRENT RESERRCH

Scienbiska Algilghl=3 a0 Scipgbiske Allocobeadhl

Plasma RiFle

SCIENTISTS,AVRILABLEXD
LABORATORY, SPACE{RVAILABLEX30

Scientists Allocatedr70
Increase [+
Decrease 3

CANCEL STRRT; PROJECT;
New Project OK

[T [T
Secto

The out

skion or

th ond nose
oppeor kb . T
webbi

nebically

DAMAGE AMMO

1 PLASMA BEAM
Plasma Pistol W
52 B

SHOT TYPE

Auto
Snap 65% 30%
Aimed 85% 60%

Plosmo Pistols ore o lethol clien weopon bosed on occeleroting
porticles From within o minube onki-groviby Field,

RCCURACY

50%

TU COST

30%

Skybase One
[T
FUND:! 00

BUILOINEW!BRSE
BRSEINFORMATION
SOLOIERS

[N

ResERRCHIIIIITT
JIRRUE RCTURETI
[ TRAnSFER
JTTPURCHASE ZRECRUTTII
Nz
S ceostRre

Figura 5 - Desde tu base de operacio-
nes planeas cada movimiento

Tienes que derribar naves espaciales
enemigas o defender las ciudades ante
un ataque de los aliens. Para ello, debes
equipar a tus soldados con las armas y el
equipo que has comprado o fabricado,
y enviarlos a la batalla. Aqui es donde el
juego es por turnos, y tienes una cierta
cantidad de puntos de accién para cada
uno de tus soldados. Utiliza los puntos
para mover a los soldados, disparar a los
enemigos o usar elementos como grana-
das. Una vez que realices tus movimien-
tos, es el turno de los aliens que también
tienen una cantidad fija de puntos de ac-
cién que pueden utilizar para desplazar-
se o dispararte. Cuando los aliens termi-



nan su turno, el siguiente es el tuyo, a
menos que te encuentres en una ciudad
con poblacién civil, entonces son ellos
los que tienen el turno después de los
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Figura 6 - Equipa a tus soldados antes
de la batalla

Figura 7 - Los combates pueden ser extre-v
mos, sobre todo si se ataca una ciudad.

aliens. La lucha termina cuando todos
los enemigos estdn muertos o incapacita-
dos, o si a todos tus soldados les ocurren
lo mismo o intentas huir.

Dependiendo de tu rendimiento, ob-
tienes una calificacién en cada mi-
sién y al final de cada mes, cada uno de
los paises que te entrega dinero también
te calificard, dependiendo de su ren-
dimiento global. Esto puede aumentar o
disminuir tus ingresos mensuales proce-
dentes de estos paises.

Afortunadamente, la versién actual
de OpenXcom puede ejecutar tanto
X-COM: UFO Defense asi como su
sucesor, X-COM: Terror from the Deep.

En el segundo juego, los aliens piensan

Figura 8 - ;De repente los aliens parece
que aprendieron a respirar bajo el agua!

que es una buena idea atacarte desde los
océanos, de modo que empiezas todo
de nuevo con nuevas tecnologfas, nue-
vos aliens y luchar una vez mds contra
una invasion extraterrestre, pero esta vez
desde el mar.

Ambos juegos son cldsicos atempora-
les y muy divertidos. Me encanta la mi-
crogestion, y puesto que cada uno de tus
soldados mejora con cada misidn, real-
mente velas por ellos y te aseguras de que
no se lesionen o mueran, porque sélo asi
conseguirds que los soldados sean lo mds
fuerte posible.

OpenXcom supone un gran avance
con respecto a los juegos originales, el
cual ofrece muchas mds caracteristicas.
Por ejemplo, se pueden desarrollar y
vender articulos directamente desde la
ventana de produccién, mientras que
en el juego original habia que venderlos
de forma manual. El juego también es
muy moldeable, lo que significa que hay
un buen nimero de complementos que
se pueden instalar, algunos de los cuales
son juegos completos en si mismos.

Hay un par de juegos que se basan
en estos y que también estdn disponibles
para ODROID. Por ejemplo, UFO -
Alien Invasion (UFO Al) tiene un en-

Figura 9 - The Battlescape de UFO -

Alien Invasion es un juego moderno ba-
sado en la serie XCOM

foque mds moderno que hace que todo
el juego este en 3D. UFO Al es un nuevo
juego que no comparte graficos ni otras
cosas con el resto de la serie, excepto el
modo de juego que estd firmemente ba-
sado en las versiones originales XCOM.

OpenXcom es uno de esos juegos
que me hacen volver. He jugado durante
afios y me encanta. También tengo los
nuevos juegos UFO - Enemy Unknown

y Enemy Within para PC, asi como la
series UFO Aftermath, Afterlight y Af-
tershock. Estos juegos estén en lo mds
alto de mi lista de juegos favoritos.

Total Annihilation
3D

Total Annihilation es otro de mis
favoritos en general. Lanzado en 1997,
estaba muy por delante de su tiempo y
realmente era un juego magnifico. Mien-
tras que en Command & Conquer (C
& C), sélo tenias tanques y tropas, Total
Annihilation iba mucho mds alla. Puedes
construir “bots”, que son tu infanterfa,
tanques, naves y buques. Las versiones
posteriores ofrecen ademds aerodesliza-
dores y a diferencia de C & C, pueden
construir edificios donde quieras incluso
dentro de la base del enemigo o delante
de su puerta principal. No hay limites
como en otros juegos de esa época donde
habia que construir junto a un edificio
ya existente. Hay muchos tipos de edi-
ficios, incluyendo edificios de defensa y
ataque, como son los cafiones de plasma
de largo alcance.

El gran nimero de unidades y los

Figura 10 - Unidades basicas del C&C
2 - Red Alert (1996)

Figura Il - Toneladas de unides y edifi-
cios en Total Annihilation (1997)
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enormes edificios, son algunas de las
principales caracteristicas del juego. Los
desarrolladores incluso se comprom-
etieron a liberar nuevas unidades y edi-
ficios, asi como mapas cada mes. No
mantuvieron su promesa, aunque eso no
impidié que la comunidad de modding
lo hiciera por ellos. Ademds cuenta con
mapas realmente grandes que podrian
albergar hasta 8 jugadores, con altas res-
oluciones de pantalla. El modo multiju-
gador es simplemente impresionante, he
jugado a este juego en muchas ocasiones,
ya sea contra el ordenador o contra otros

jugadores.ings are enormous, and is one

Figura 12 - Total Annihilation 3D usando
OpenGL lleva la total aniquilacién a la
tercera dimension

of the main features of the game. The
developers even promised to release new
units and buildings, as well as maps ev-
ery month. They didn’t keep that prom-
ise, but that didnt stop the modding
comenormes edificios, son algunas de las
principales caracteristicas del juego. Los
desarrolladores incluso se comprome-
tieron a liberar nuevas unidades y edi-
ficios, asi como mapas cada mes. No
mantuvieron su promesa, aunque eso no
impidié que la comunidad de modding
lo hiciera por ellos. Ademds cuenta con
mapas realmente grandes que podrian
albergar hasta 8 jugadores, con altas re-
soluciones de pantalla. El modo multiju-
gador es simplemente impresionante, he
jugado a este juego en muchas ocasiones,
ya sea contra el ordenador o contra otros
jugadores.

Total Annihilation incluso ofrece
diferentes alturas, lo que significa que si
colocas unidades o edificios en una co-
lina, como por ejemplo un radar, con-
sigues mas ventaja pudiendo llegar mds

lejos. También puedes llegar a tener has-
ta 200 unidades en tu ejército, lo cual
daba lugar a enormes batallas.

Tan bueno como era Total Annihila-
tion, llego a mejorarse con Total Anni-
hilation 3D. Aunque no es perfecto, el

Figura I3 - Pantalla de titulos de la ver-
sion alemana de Jagged Alliance 2

juego es muy bueno y muy divertido.
Puedes cargar todas las campanas del
juego original, asi como mapas creados
por usuarios. Todas las unidades y edifi-
cios estdn ahi, con el sonido y la musica
original. El juego es mucho mds bri-
llante que el Total Annihilation origi-
nal. Sin embargo, esto repercute en el
rendimiento. He visto peliculas con im-
presionantes grificos de efectos de agua
y cielo mejorados, que por desgracia no
podemos apreciar en la ODROIDs. Aun
asi, el juego se ve increible bien en los
ODROIDs vy sigue siendo muy diverti-
do, incluso aumentaron el limite de uni-
dades hasta 2000 por jugador. También
tiene nuevos efectos de humo, particu-
las y explosiones. Este juego se mejord
bastante y me encanta. Puedes acelerar el
juego y dejar que se ejecute hasta 10 vec-

Figura 14 - Pantalla general donde pla-
neas tu siguiente paso enviando tus
mercenarios y distribuyendo la milicia

Figura 15 - Entrada Principal con un par de
guardias, para deshacerte de ellos te es su-
ficiente un pequeiio grupo de mercenarios

es mds ripido que el original, algo muy
util al inicio, cuando empiezas a constru-
ir y simplemente no quiere esperar tanto
tiempo. La tasa de fotogramas va desde
los 10 a los 30 FPS dependiendo de la
configuracién y juego actual. Ya estoy ju-
gando de nuevo y no me canso.

Jagged Alliance 2 -
Stracciatella

Este es una reimplementacién de
Jagged Alliance 2, lo cual te permite eje-
cutar el juego en los sistemas modernos
que usan SDL en alta definicién. En este
juego, controlas a un grupo de merce-
narios que luchan contra una dictadora
maléfica con el fin de liberar a un pais
de la supresién. Tienes que contratarlos,
equiparlos con armas y luchar contra los

Figura 16 - Ataque sorpresa sobre tu
civilizacion poco después de completar
la nave nodriza

soldados enemigos. Empiezas con una
pequena tropa de infiltracién con la que
vas liberando diferentes partes del pais,
asi como diferentes ciudades. Una vez
que los liberas, puede hacer que la po-
blacién local trabaje para ti y asi conse-
guir mds dinero, lo cual te ayuda a reclu-
tar nuevos mercenarios y mantener los
actuales en servicio, o comprar nuevas
armas para ellos.

El juego también conlleva mucha



Figura 17 - En Homeworld puedes crear
grandes flotas para luchar contra el enemi-
go o incluso destruir su flota al completo

gestion, como es la organizacién de las
tropas y los recursos. También puede
llegar a ser muy dificil luchar contra los
tanques con sélo unos cuantos soldados.
Te puede mover libremente sobre mapa
hasta que llegas a un combate, entonces
el juego pasa a la estrategia basada en tur-
nos similar a OpenXcom. El juego no es

ficil, aunque sin duda tiene su encanto.

Figura I8 - Ataque final sobre la nave
nodriza enemiga

Homeworld

Homeworld dio lugar a una nueva
era de juegos de Estrategia en Tiempo
Real (RTS). Situa la RTS en un espacio
de tres dimensiones y reduce tu base a
una tnica “nave nodriza”, aunque ofrece
un montdn de diferentes unidades para
crear asi una gran jugabilidad. Los grifi-
cos eran bastante buenos para su época
y han envejecido muy bien. Es uno de
los mejores juegos en apariencia para el
ODROID.

El juego tiene una buena historia de

Figura 19 - Heroes of Might and Magic 3
(VCMI Engine)

)

Figura 20 - The Battle for Wesnoth - En
plena lucha

fondo, que se narra en pequefias escenas
de peliculas con algunas vicisitudes. El
juego en si es muy dificil, ya que tus re-
cursos son muy limitados y arrastras to-
das tus unidades y recursos de un nivel al
siguiente. Esto significa que si metes la
pata en un nivel y pierdes la mayor parte
de tu flota, tendrd un mal comienzo en
el siguiente nivel.

Es muy importante en este juego te-
ner una buena combinacién de los dife-
rentes tipos de naves y conocer los pros y
los contras de sus habilidades especiales.
El juego tiene unos grificos realmente
asombrosos junto con una banda sonora
épica, incluyendo el famoso Adagio for
Strings. El juego también incluye unos
muy buenos modos multijugador y es-
caramuza, lo que permite desarrollar

fantésticas batallas en grandes escenarios.

Figura 21 - Dune Legacy (Duna 2)
ejecutandose en alta definicion

Figura 22 - Zod Engine ejecutando
niveles originales de Z

Mas juegos

Hay muchos otros juegos de estrate-
gia basados en turnos disponibles para el
ODROID. Por ejemplo, Free Heroes 2,
que es una reimplementacion del Heroes
of Might and Magic 2, VCMI para He-
roes of Might and Magic 3, The Battle
for Wesnoth, Ur Quan Masters HD que
es un remake de Star Control 2 en HD.
Son juegos muy buenos para ODROID.
Si eres fan de los juegos de estrategia, sin
duda vale la pena probarlos.

Hay muchos remakes de antiguos
juegos de DOS y de Windows que fue-
ron exportados a nuevas tecnologias y
a Linux, tales como el abuelo de todos
los juegos RTS, Dune 2 que cuenta con
muchas versiones para Linux. Personal-
mente me encanta Dune Legacy, que es
una versién de Dune 2 para SDL que te
permite ejecutar el juego en 1080p en
sistemas modernos. Ademds presenta
algunas caracteristicas adicionales como
una interfaz al estilo Command and

( 'Annuier Nnara ~Aanctritir 7 Atrac meinrac

trategia muy buenos que se ¢jecutan en

ODROIDAe forma nativa bajo Linux,

y si eres n de estos juegos como yo,
no te is C porque
tiene ontén e ele-

ahora, e-

€
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IMPULSE T2

UNA MESA TACTIL INCLINADA CON ODROID XU4

por Steven A. Wright

magina una tablet con la que todos pudieran interactuar. Po- *  Teclado inaldmbrico
Idrl’as tener tu televisor, dispositivo tictil, consola de juegos * HUB que incluye una ranura auxiliar, una ranura para
y ordenador portdtil en un tnico dispositivo al alcance de micréfono y tres puertos USB
tu mano. Impulse T2 te permite acceder cdmodamente a todos *  Altavoz externo
estos dispositivos. *  Unidad de memoria flash
Después de leer el articulo de ODROID Magazine, “Con- * 2 puertos HDMI
vierte un Monitor en un gigante Tablet Android” (http://bit. * Almacenamiento para portitiles o consolas de nueva
ly/1sq23jT), tuve la idea de hacer una mesa abatible con pan- generacién. Todo el hardware y los componentes estdn
talla tdctil. El proyecto me llevo unos tres meses en concepto de protegidos y almacenados en un compartimento inde-
desarrollo y unas 24 horas para montarlo. pendiente por debajo

Deseaba tener un ordenador de placa reducida para realizar
las tareas corrientes de un usuario normal. El ODROID-XU4
era perfecto, ya que puede usar un médulo eMMC en lugar de
una tarjeta microSD, lo cual hace que el XU4 cargue las apli-
caciones mucho mds rdpido y las ejecute con mayor fluidez.

El tamafo de la pantalla es algo que tienes que tener muy
en cuenta cuando montas una mesa con pantalla tdctil. Las
pantallas mds grandes no son necesariamente mejores. Después
de algunas indagaciones, he descubierto que cuanto mayor sea
la pantalla, mayor es el retraso de respuesta del sistema IR.
Ademds, puede resultar incémodo intentar llegar a determi-

Figura 2 - Para los juegos tactiles, 81 cm (32 pulgadas) es
el tamaiio perfecto

La mesa T2 incluye:

* Un ODROID-XU4

* TV Samsung 1080p de 81cm (32 pulgadas)

*  Sobrecubierta IR tdctil de 6 puntos de 81 cm (32 pul-
gadas) impermeable con tiempo de respuesta de 3-10ms

*  Memoria interna de 64 GB

*  Wi-Fi

*  Bluetooth




nados lugares con pantallas tan grandes

y los botones son tan grandes que pue-
de resultar dificil utilizarlos en juegos en
primera persona. Me he dado cuenta que
el tamafio perfecto de la pantalla ha de
ser de 81 cm (32 pulgadas). Adecuada
para la vista, tiene un tiempo de respues-
ta tdctil rdpido y es ideal para la familia.

Las posibilidades multifuncién que
se consiguen con T2 tienen mucha re-
percusién en nuestra casa, siendo una
herramienta esencial. Mi familia y yo
las utilizamos todos los dias. El hecho
de que puedas dar la vuelta a la pantalla
hace que sea mds cémodo su uso, y me
permite llegar a la pantalla con mds fa-
cilidad. Si me apetece, puedo bajar la
mesa y jugar al hockey tdctil o elevarla y
sentarme con los ninos para jugar a cual-
quier juego tdctil, inclinarla hacia atrds y
ver peliculas o navegar por Internet con
el teclado inaldmbrico. Mi familia y yo
nos encanta ponernos alrededor de la
mesa y jugar a juegos multijugador como
Finding Objects o Spot the Difference.

Si tienes dos con la misma consola, las
ventajas incluso son mayores. Configu-
rar una consola con T2 y la otra en un
televisor en la misma habitacién. Ahora
puedes ejecutarlas a la vez simplemente
conectdndolos al mismo servidor. Una
de las mejores cosas del sistema IR es su
compatibilidad con Linux, Windows,
Mac y Android. Sélo tiene que conec-
tar el USB al Panel IR, conectar el cable
HDMI y lo tienes todo listo.

Puedes usar la mesa para el trabajo
o ponerla en modo quiosco. Presumir
de tu entorno de trabajo colocando una
en la sala de espera. Hay muchas posi-
bilidades — piensa en cémo le sacarias el
mdximo partido.

Crear una mesa es mds barato y mds
ficil de lo que piensas. Si te estd plan-
teando hacer una, debe tener en cuentas
algunas cosas:

*  Mediciones: Asegurate al realizar

las mediciones tener en cuentas

los cables. Los cables HDMI y

los enchufes de alimentacién
sobresalen cuando se conectan.
Piensa dénde quieres que vayas
los cables.

*  Asegurate de utilizar cristal tem-
plado. En un comercio chino
compré la sobrecubierta IR de
cristal templado muy recomen-
dable porque cuando se rompe,
lo hace en pequefios pedazos en
lugar de trozos afiliadas. Ademis,
el cristal templado es muy fuerte.

e Tener varios paneles de acceso.

e Hazte con HUB USB 3.0 multi-
puerto con adaptador de corri-
ente. No sobrecargues la CPU.

* UsaunaTV 1080p

*  Sino eres buen carpintero, mejor
pide ayuda a tus amigos o llama
a una carpinterfa de tu localidad.

e Usa 14 kg (30 libras) de cinta
de doble cara para unir el cris-
tal templado al televisor. Haz lo

mismo con la sobrecubierta IR.

* Cuando coloques el cristal tem-
plado sobre el televisor, asegtirate
de que todo este impecable. Una
vez colocado el vidrio, es el final,
asi que asegtirate de que no haya
motas de polvo atrapadas.

* No hay que olvidar que la mesa
necesita energia, planifica dénde
va a ir el sistema de alimentacién
y como va a funcionar.

Existe un gran potencial para las me-
sas tactiles. Podrds ver esta mesa en Kick-
starter en los proximos meses. Las mesas
tictiles actuales del mercado van desde
los 7k a los 13k $. He invertido alred-
edor de unos 1.500% en la versién beta
de mi mesa. Todavia hay algunas funcio-
nes que me gustaria afadir, como una
funda o instalar luces en el drea de alma-
cenamiento interno. Hay juegos interac-
tivos que requieren de una inclinacién
y vibracién que no funcionan con la
mesa. ;No serfa conveniente disponer
de un dispositivo manual como un gi-
roscopio? [Nota del editor: El Universal
Motion Joypad de Hardkernel (http://
bit.ly/1Sbe46q) es uno de esos dispositi-
vos.] Tengo muchas ideas que mejoraran
la experiencia de entrete-nimiento en
nuestros hogares. El futuro dependerd en
gran medida del apoyo de la gente. EI'T2
tiene potencial para convertirse en un
dispositivo corriente en los futuros ho-
gares. Si se vendieran bastantes, podrian
llegar a inspirar a los desarrolladores de
consolas de la préxima generacién, para
que éstos hicieran compatible la pantalla
tdctil de la consola, lo cual supondria

una revolucién.
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COMPILANDO SYNERGY
PARA ODROID

CRONICAS DE UN CIENTIFICO LOCO

por Bo Lechnowsky

rabajas duro en tu laboratorio o

guarida con la luz de un tdnico

monitor entre medias de los es-
combros de un centenar de proyectos sin
terminar, levantas la vista y ves el caos
causado por tu creatividad hiper-mental.
“Esto requiere de una solucién”, te su-
surras a ti mismo entre dientes: “;Cémo
voy a lograr dominar el mundo con este
desorden?” {Tiene que haber una me-
jor forma de gestionar este espacio tec-
nolégico!

Tu primera intencién es crear una so-
lucién para el problema de no disponer
de suficiente espacio de trabajo digital:
“Podria afadir mds potencial infor-
mitico y pantallas”, piensas, pero luego
mueves la cabeza, ya que necesitarias un
teclado y un ratén independiente para
cada sistema, utilizar una conexién VNC
(que contradice el objetivo de multiples
pantallas), o sufrir la molestia de swit-
ches KVM vy sus controles manuales.
Estudias la posibilidad de crear una so-
lucién KVM a medida utilizando un bus
de circuitos integrados y controladores
en cada sistema que permita canalizar
las sefales de tu teclado y ratén USB al
sistema correcto conforme el puntero del
ratén llegue al borde de la pantalla, pero
entonces uno se pregunta: ;Hay alguna
manera mds fdcil de hacer esto?

Ejecutas tu navegador web de cédigo
abierto modificado que ha sido compi-
lado con el nombre “MINION 3000”
y empiezas a buscar una solucién a tu
dilema. Tras varias horas analizando mi-

‘S Synergy

nuciosamente la inmensa Interwebs, ;jla
encuentras por casualidad! Echas la ca-
beza hacia atrds y gritas, “SYNERGY!”
con los pufos cerrados y los brazos ex-
tendidos.

Mientras buscas en la pdgina web de
synergy-project.org el ejecutable cliente
ARM de Synergy, poco a poco empie-
zas a sudar de consternacién; ;No logras
encontrar un archivo ejecutable ARM!
“MIS PLANES TIENES LOS DIAS
CONTADOS!” Resoplas una y otra vez
aporreando tu cabeza contra la mesa.

iPero justo entonces lo recuerdas!
Viste en alguna parte que Synergy era
de c6digo abierto. “jEso es!” Exclamas.
“Voy a compilarlo desde la fuente!”

Agarras un monitor de tu monto de
componentes informdticos y conectas
un ODROID-XU4 con Ubuntu preins-
talado en la eMMC al monitor. Afortu-
nadamente, también hay un par de pie-
zas extra de AmeriDroid por ahi, como
un adaptador HDMI a VGA (ya que
este monitor en particular no tiene una
entrada HDMI) y un médulo WiFi 3,
ademds de un mini teclado inalimbrico
con panel tdctil integrado. “Si mis planes
tienen éxito, no necesitaré este pequefio
teclado por mucho tiempo”, piensas.

Intentas alcanzar una servilleta de la
cena de anoche y tomas notas para en-
tender el proceso. Es en este momento
exacto en el que te acuerdas de que no
has dormido desde entonces. “Un detalle
sin importancia,” piensas, “;La domi-
nacién del mundo estd a mi alcance!”

En el XU4, escribes en una ventana
xterm con el pequefo teclado mientras
tomas notas sobre la servilleta para que
puedas repetir el proceso en el futuro:

En primer lugar, necesitas actualizar
el sistema:

$ sudo apt-get update && sudo

apt-get upgrade -y

Voy a instalar los siguientes paquetes.
iNo sé si los necesitare todos, pero no
viene mal estar preparados!

$ sudo apt-get install gcc cmake
\

$ libxll-dev libxtst-dev \

$ libcurléd-openssl-dev g++ xorg-
dev \

$ Libavahi-compat-libdnssd-dev \
$ libssl-dev

Lo siguiente instala una versién an-
tigua de synergy, aunque ayuda a ins-
talar algunos archivos de soporte que
necesitamos. Tal vez lo intente sin este
paso la préxima vez:

$ sudo apt-get install synergy

Crea un directorio para guardar el
proyecto:

$ mkdir /home/odroid/Downloads/

synergy

Luego, nos movemos a ese directorio:
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$ cd /home/odroid/Downloads/synergy
Despues, coges el dltimo fichero fuente de Synergy:

$ git clone https://github.com/symless/synergy
$ cd synergy

Utiliza hm.sh para la compilacién, el operador -g 1 significa

al estilo “Unix Makefile”:

$ ./hm.sh setup -g 1
$ ./hm.sh conf

$ ./hm.sh build

iFUNCIONA SIN ERRORES! Ahora necesitas mover los
archivos del directorio “bin” a “/usr/bin/” de esta forma serdn
accesibles por todo el sistema:

$ sudo mv bin/* /usr/bin/.

Después, necesitamos instalar el componente de servidor en
el mismo ordenador. Podemos compilar el cédigo fuente en el
sistema escritorio, o podemos simplemente pagar 10$ por una
suscripcién de por vida a la versién bdsica de synergy-project.
org. ;Yo haré esto ultimo!

) Synergy Basic
File  Edit

\Window  Help
Server (share this computer's mouse and keyboard):

1P addresses: 172.16.4.14
(%) Configure interactively:

Corfigure Server..,
O Use existing configuration:

Configuration file: i&fDocuments and Settings/LTC/synergy.sgc | Browse..,

[ Client: fuse another computer's mouse and kevboard):
Screenname:  wideopc

Server IP: |

Auko config

Log

[TZULE=Ug=zIT1/TZZ7 0] INFUT
[Z016-04-Z1T17:228: ZE] INFO:
[2016-04-21T17:28: 25] INFO:
[Z016-04-21T17:25:31] INFO:
[Z016-04-21T17:28:31] INFO:
[Z016-04-21T17:30:17] INFO:
[Z016-04-Z1T17:30:17] INFO:
[Z016-04-21T17:20:17] INFO:
[Z016-04-Z1T17:20:17] INFO:

20

TNCEFING SCrEen
switch frow "wideopco" to "xud" at Z07, 767
leawing screen
switch from "xud" to
Entering screen
switch from "wideopc" to "xud" at 6Z6, TET
leaving screen
switch from "xud" to
entering screen

“videopc" at 728,Z

"rideopa" at 1279,4

s

Synergy is running,

Necesito averiguar dénde quiero poner el monitor del XU4
en relacién con el monitor de mi PC de escritorio. Tras hacer
eso, haremos clic en el botén “ Configure Server “ para con-
figurar el XU4.

Puedo afiadir un nuevo sistema en la configuracién arras-
trando el icono del monitor a uno de los espacios. Luego po-
dré configurarlo con el nombre que quiera para identificar el

rver Configuration

Serssns and Inks | Hotkeys | Advanced server settings
i
oy

Configurs the layout of your synergy server configuration.

videopc

Drag new screens ta the grid or mave existing ones around,
Drag & screen to the trashean ko delete it,
Double dick on a screen ko edit its settings.

Figura 2 - Orientando tus diferentes equipos en Synergy

C Screen Settings

Screen name: |

Aliases Modifier keys
[ i Add Shift: |5
Remaove ks
alk:
Meta: Meta_v]
Super: SUi;J
Dead cornets Fixes

[ Fix CAPS LOCK ke

[ Top-left [] Top-right

L [ Fis MUM LOCK key
QCCarnn-1e|

] Battom-right
B [ Fix SCROLL LOCK key
|

Corner Sige: 0 > | []Fix=Test For Xinerama

I K ] [ Caniel

sistema haciendo doble clic sobre él.
iAhora podre configurar el cliente en el XU4!

$ synergyc -n xu4 172.16.4.14

Mueve el ratén del escritorio en la direccién donde insta-
laste el monitor del XU4 sobre la pantalla del Servidor de Syn-
ergy, y el ratén sin esfuerzo y en el acto pasard a la pantalla del
XU4. Abre nuevo documento Pluma y empieza escribir en ¢él
con su teclado de escritorio. Incluso pega texto desde el porta-
papeles del servidor al XU4.

“ARRODILLARSE ANTE MI GRANDEZA!” gritas a

tus subordinados. Es en este momento en el que recuerdas que
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e Edit Startup Program

Mame:

Synergy Client

Command: ||51.rnerg}.rc—nc21?2.16.4] Browse...

Comment:

@ Cancel |

Hsave

Figura 4 - Conectando a un servidor synergy

no tienes ningtin subordinado, aunque
tienes una oferta de trabajo a medio ter-
minar titulada “QUERIDO: Subordina-
dos” en una de las pestafias de MINION
3000. La idea que te viene a la mente
es encontrar la pestafia y terminar la pu-
blicacién, pero decides continuar con tu
senda actual hacia la dominacién.

Sigue los pasos de compilacién que
garabateaste en un ODROID-C2 eje-
cutando Ubuntu 64 bits, y en unos po-
cos minutos, estards usando tu teclado y
ratén de escritorio sobre éste.

En ambos sistemas, dirigete al mend
“Sistema” y localiza “aplicaciones de ini-
cio” Agrega el comando “synergyc” que
. ¢jecutaste anteriormente de forma ma-
nual y reinicia el sistema para asegurarte
de que se activa automdticamente en el
arranque.

La enorme satisfaccién de saber que

tiene enormes recursos digitales dis-
ponibles a tu entera disposicién marca el
comienzo de una nueva era. A medida
que sucumbes a un suefio bien mereci-
do, piensas que por la mafana seguirds
gobernando el mundo.

Binarios
precompilados

Si este proceso te parece demasiado
dificil, puede utilizar estos binarios ya
compilados compatibles con el C2 vy
XU4. Simplemente tienes que descom-
primirlos y copiarlos en el directorio /
usr/bin/, sin embargo, pasaran a estar
obsoletos si Synergy se actualiza.

C2 Ubuntu 16.04 - http://bit.
ly/1TqADGS8

XU4 Ubuntu 15.04 — heep://bit.
ly/22INiL1

Figura 5 - Configuracion de synergy en el mundo real
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CONFIGURAR UNA ESTRUCTURA RAID

por @dywan

ecientemente he conseguido dos

discos duros externos Transcend

de 1 TB y queria utilizarlos para

hacer copias de seguridad de mis siste-

mas, por lo que decidi crear una matriz

RAID1 conectada al U3 con Ubuntu.
Este articulo describe este proceso.

Antes de que empecemos con esta

tarea, te sugiero que leas una buena guia

sobre cdmo crear un sistema RAID,

como esta http://bitly/27pCVcE Lue-

go, Sigue los estos pasos:

$ apt-get install mdadm
$ mdadm --create /dev/md0 --lev-—
el=1 \

--raid-devices=2 /dev/sdal /

dev/sdbl

En algunos escenarios, si mdadm no
lo hace automdticamente, es posible que
tenga que ejecutar los siguientes coman-

dos de forma manual:

$ mdadm --assemble --scan
$ mdadm --assemble /dev/md0 \
/dev/sdal /dev/sdbl

Después, escribe este comando:
$ mdadm --detail /dev/mdO
Si obtienes resultados detallados con
el comando anterior, es que tu insta-
lacién va muy bien y puedes pasar a dar
formato a la configuracién RAID:
$ mke2fs /dev/md0
Para evitar montar manualmente la

instalacién en cada ciclo de arranque,

tienes que montar automdticamente tu

RAID. He creado un programa especi-
fico para la matriz y el dominio:

$ mkdir /media/RAID1
$ chown YOUR USER:YOUR USER /
media/RAID1

$ chmod 775 /media/RAID1

Ahora que los archivos estdn listos,
puedes comprobar el UUID:

$ blkid | grep md0
/dev/md0: UUID="436b268e-
236a-427£-867d-4878d2093491"

TYPE="ext2”

Luego, sélo tienes que editar el archi-
vo /etc/fstab con una entrada de una séla
linea que incluya el UUID y el punto de

montaje:

# automount RAID1
UUID=436b268e-236a-427f-867d-
4878d2093491 /media/RAID1 ext4

defaults 0 2

Te dards cuenta que ahora tendrds
dos procesos (usb-storage) utilizando
hasta un 20% de la CPU cada uno. Sin
embargo, no hardn que aumente el uso

de la CPU por mucho tiempo.

Instalar Servidor
Samba

El siguiente paso es instalar y configu-
rar Samba en ODROID-U3. El proceso
esta detallado en http://bit.ly/1Rj99um,

los pasos bdsicos son los siguientes:

$ apt-get install samba
$ apt-get install samba-client

$ nano /etc/samba/smb.conf

samoa

| A

y
MDADM @

En smb.conf, necesitas localizar la
parte [global] y el nombre de tu grupo
de trabajo. El nombre “workgroup”
funcionard muy bien. A continuacidn,
comprueba [homes] y activa el acceso
lectura/escritura desactivando la opcién
de sélo lectura (read only = no). Ahora
habilita la particién RAID1, anadiendo
lo siguiente al archivo de configuracién:

[ourfiles]
comment = My RAID1 matrix
read only = no
locking = no
path = /media/RAID1

guest ok = no

Afade usuarios Samba con el siguien-

te comando para cada uno:
$ smbpasswd -a USERNAME
Después, reinicia el servidor Samba:

$ pdbedit -w -L

$ /etc/init.d/samba restart

Comprueba que puede acceder a tus

recursos compartidos:

$ smbclient //192.168.XXX.XXX/

USERNAME

Deberia aparecer el prompt samba:
smb: \> _

Si puedes listar tus archivos, es que el

servidor estd configurado correctamente.

Después, vuelve a la maquina cliente.
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WINDOWS

Instalar el cliente
Samba

Para instalar cifsutils y el cliente
Samba, sigue los pasos que se indican en

heep://bit.ly/1WAkeiF. Bdsicamente son:

$ apt-get install samba-client

$ apt-get install cifs-utils

La herramienta cifs-utils te ayudard a
automontar los recursos compartidos de
tu servidor. Sin embargo, primero debes
verificar que la conexién funcione:

S smbclient //192.168.XXX.XXX/

USERNAME

Si ves el prompt esperando, es que
todo estd bien y puedes configurar de
automontaje. Crea tu punto de montaje
(probablemente en algtn lugar por en-
cima de tu directorio /home). Una vez
mds, tienes que editar el archivo /etc/
fstab con tus credenciales. Afiade esto:

# Samba automount
//192.168.XXX.XXX/RAID1l /media/
RAIDl-server cifs username=USERNA
ME, password=PASSWORD, iocharset=ut

f8,sec=ntlm 0 O

La razén por la que instalar cifs-utils
es evidente ahora. También hay una
razén por la cual no debes montarlo en
tu directorio home. Al principio tiene
buena pinta, porque puedes ver tus re-
cursos compartidos justo con el resto de
archivos. El problema es, que si se pierde
la conexién con el servidor, la miquina
cliente sigue queriendo listar los archi-
vos. Esta operacién puede llevar mucho
tiempo y puede no listar los archivos de
tu carpeta home o abrirlos con el gestor
grifico. También existen otros problemas
que describo mds adelante.

Ahora puedes intentar montar:

$ sudo mount -a

Si ha salido bien, ahora podrds nave-
gar por tus recursos compartidos. Sim-

plemente para estar seguro de que la car-
peta es accesible tras un reinicio, vuelve
arrancar la mdquina cliente.

Soluciéon de
problemas

Estos son algunos de los problemas
con lo que me encontré. Estaba trans-
firiendo una enorme cantidad de da-
tos (6.5 GB, -~ 8000 archivos) a través
de Wi-Fi. De repente, todo se detuvo.
Por ejemplo, no podria conectar con el
servidor a través de SSH y Apache no
funcionaba. Presioné el botén de reini-
cio, pero no sirvié de nada y recibi un
error de “Conexién rechazada”. Mi in-
tencién de buscar las razones no me llevo
a ninguan sitio. Empecé retirando la tar-
jeta microSD del U3 y anulé la linea del
auto montaje. El arranque se inicié y el
siguiente comando funcioné:

$ sudo mount -a.

Todo fue bien hasta el siguiente reini-
cio. Observé de nuevo el error de “Co-
nexién rechazada”. En este caso, tuve
que utilizar el siguiente comando:

$ fsck /dev/md0

Este problema aparecia cada vez que
intentaba transferir archivos a través de
WiFi. Lo interesante es que el problema
no se daba cuando utilizaba la conexién
de red cableada (eth0). Asi que en con-
clusién, yo dirfa que lo mds importante
de todo el proyecto era contar con una
conexién WiFi estable. Para comen-
tarios, preguntas y sugerencias, por fa-

vor visita el hilo original en http://bit.
ly/22bRQU4.

Referencias
- Tutorial Software RAID
htep://bit.ly/27pCVcF
- Configuracién Servidor Samba
htep://bit.ly/1Rj99um
-Configuracion Cliente Samba

htep://bit.ly/1WAkeiF
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ROMPIENDO LA
SEGURIDAD WEP

UNA GUIA PARA PIRATEAR LA
ENCRIPTACION INALAMBRICA
MAS SIMPLE

por Adrian Popa

n mis anteriores articulos, aprendimos cémo funcionan

las redes inaldmbricas y la forma con la que se pueden

desestabilizar usando técnicas y herramientas muy sim-
ples. En esta entrega, vamos a empezar a atacar la encriptacion
de las redes inaldimbricas. Por supuesto, como ya deberias saber
a estas alturas, realizar este tipo de ataques y tratar de romper
la encriptacién de la informacién de cualquier persona es un
delito y estd castigado por ley en la mayoria de los lugares. Sélo
debes probar los siguientes experimentos en tus propias redes
o en aquellas en las que tienes permiso del administrador para
llevar a cabo estas pruebas. Estos ensayos pueden ayudarte a
auditar la seguridad de tu propia red y asi descubrir sus puntos
débiles antes de que los hagan atacantes reales por ti. Como
siempre, puede utilizar Kali Linux, pero esta gufa estd adaptada

a Ubuntu 14.04 que ejectuamos en el ODROID-CI.

Como se supone
que funciona WEP

WEP significa Wired Equivalent Privacy, es una técnica de
encriptacién introducida en 1997 para ayudar a proteger las
redes inaldmbricas contra el espionaje, proporciona seguridad
y privacidad similar a una red cableada. Utiliza el cifrado RC4
corriente para la privacidad y CRC32 para la integridad de
los datos. Solia ser el estindar para muchos routers antiguos,
aunque en la actualidad estd obsoleto y ha sido reemplazado
por el cifrado WPA y otras tecnologias de encriptacién. Siguen
existiendo todavia algunas redes WEP por ahi y probablemente
tu rauter WPA soporte transmisiones con encriptacion WEP.

El estdndar WEP 64-bits utiliza una clave de 40 bits (tam-
bién conocida como WEP-40), combinada con un vector de
inicializacién (IV) de 24 bits para formar la clave RC4. Un vec-
tor de inicializacién es una entrada de tamafio fijo que requiere
ser aleatoria o seudo-aleatoria para garantizar que las multiples
instancias del mismo texto plano encriptan diferentes datos
cifrados. En el momento en que se elaboré el estindar WEP
original, Las restricciones a las exportaciones del Gobierno de
EE.UU. sobre tecnologia criptogréfica limitaron el tamano de

la clave. Una vez que se levantaron las restricciones, los fabri-
cantes de puntos de acceso implementaron un protocolo WEP
extendido de 128 bits utilizando un tamano de clave de 104
bits (WEP-104).

Una clave WEP normal actiia como un conjunto de 10 ca-
racteres hexadecimales y cada cardcter codifica 4 bits, mientras
que la WEP-128 usa 26 caracteres hexadecimales.

El problema bdsico de la encriptacién WEP es que utiliza
un sistema de cifrado que no es el adecuado para el entorno
inaldmbrico en el que opera. El RC4 es un cifrado de flujo
sincrono lo que significa que la corrupcién o la pérdida de un
tnico bit causa la pérdida de todos los bits y paquetes de in-
formacién posteriores. Esto se debe a que la pérdida de datos
desincroniza los generadores de claves en los dos extremos.
Puesto que la pérdida de datos es muy comin en la cone-
ctividad inaldmbrica, es imposible utilizar un cifrado de flujo
sincrono en el sistema 802.11. El problema, sin embargo, no
deriva del algoritmo RC4, aunque estd motivado por el hecho
de que el cifrado no es el adecuado para la conectividad ina-
ldambrica en la que la pérdida de paquetes estd muy genera-
lizada. En lugar de seleccionar un cifrado en bloque adecuado
para la conectividad inaldmbrica, el 802.11 trata de resolver el
problema de sincronizacién con claves trasladando los requi-
sitos de sincronizacién de una sesién a un paquete. Esta es la
razén por la norma 802.11 cambia las claves para cada paquete
debido a que la sincronizacién entre los extremos no es perfecta
y estd sujeta de por si a la pérdida de paquetes. De esa forma,
cada paquete puede cifrarse y descifrarse sin tener en cuenta
la pérdida del paquete anterior. Se utiliza la misma clave para
cifrar y descifrar los datos de esta forma.

La clave de red seleccionada por el administrador de la red,
combinada con un vector de inicializacién que cambia con-
tinuamente, son utilizados como “semilla” por un generador de
ndmeros aleatorios para crear la clave encriptada. Las claves se
codifican en xor con el texto plano para generar el texto cifra-
do. La decodificacién se realiza a la inversa: el receptor conoce
la clave de red, recibe el vector de inicializacién en el paquete y
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kevy-stream
RC4 |=#ck 2b 64 b2 be al 59 4a 6= 13 &b 05
plain-text EB
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Figura | - Codigicacion y descodificacion WEP

puede generar la misma clave. Esta estd codificada en xor con el
texto cifrado para generar el texto plano.

La debilidad de WEP

Si estuvieras leyendo este articulo y no fueras un experto en
cristologfa, parecerfa que no hay nada fuera de lugar. Después
de todo, el texto cifrado parece bastante aleatorio. El problema
con esto es que una clave sélo tiene una longitud de unas pocas
decenas de bits, pero el texto plano puede tener un tamafio de
gigabytes. Después de un gran niimero de bits generados por
RC4, los niimeros aleatorios se vuelven predecibles e incluso
puede llevar a repetirse desde el principio. Obviamente esto es
un problema, ya que con un ataque de texto plano conocido
(KPA) seria posible calcular la secuencia de la clave y utilizarla
para desencriptar los nuevos mensajes.

Para resolver este problema, se introdujo el IV para comple-
mentar la “semilla”. Desafortunadamente, los 24 bits para el IV
era muy poco, asi que el IV se generaba de un modo predecible,
permitiendo a los atacantes adivinar el futuros IVs y utilizarlos
para deducir la clave. Ademads, han aparecido nuevos métodos
de ataque, como la inyeccién de paquetes de forma activa en
la red o enganar al punto de acceso emitiendo un montén de
nuevos IVs, que permite a los atacantes obtener la clave WEP
en cuestién de minutos o incluso segundos.

Penetracion WEP

Suficiente teorfa - vamos a ver como y cudnto tiempo tar-
daremos en piratear las redes WED. Para esta tarea, he configu-
rado mi router para que emitira la red “NASA-HQ-Guests”
con encriptacién WEP de 64 bits utilizando la clave hexadeci-
mal “5011D1F1ED”. Primero probé el router para asegurarme
que podia conectarme con un dispositivo cliente que conocia
la clave hexadecimal.

Para piratear la clave WEP de un punto de acceso, necesita-
mos recopilar una gran cantidad de vectores de inicializacién
IVs retransmitidos por el router. El trifico de red normal no
suele generar estos IVs muy rdpido. En teoria, si eres paciente,
puedes reunir suficientes IVs para obtener la clave WEP sim-

plemente escuchando el trifico de la red y guardarlos. Puesto
que ninguno somos paciente, utilizaremos una técnica llamada
inyeccién para acelerar el proceso. La inyeccién realiza solici-
tudes al punto de acceso (AP), en este caso nuestro router, para
volver a enviar los paquetes seleccionados una y otra vez muy
rdpido. Esto nos permite capturar un gran niimero de vectores
de inicializacién (IVs) en un corto periodo de tiempo. Una vez
que hemos capturado una gran cantidad de vectores de inicia-
lizacién, podemos utilizarlos para determinar la clave WEP. La
mayorfa de los ataques basados en WEP intentan utilizar los
paquetes ARP para generar una gran cantidad de IVs, pero esto
requiere que puedas capturar un paquete ARP de un cliente
existente en la red. Vamos a intentar piratear la red cuando no
hay ningtin cliente conectado para capturar paquetes ARP.

Nuestra red amenazada tiene las siguientes peculiaridades:

*  Esuna conexién encriptada WEP de 64 bits

* Tiene el BSSID 9C:C1:72:3A:5F:E1

* Tiene el ESSID NASA-HQ-Guests

¢ FEstd utilizando el canal 1

Estos son los pasos bédsicos que vamos a seguir, utilizando el
software aircrack-ng, que puedes descargar a través de apt-get:

1. Inicia la interfaz inaldmbrica en modo monitor en un
canal AP especifico. En nuestro caso, es el canal 1. Asegtirate de
que podemos recibir tréfico desde el punto de acceso:

$ sudo airmon-ng \
start wlanO 1

$ sudo airodump-ng --bssid \
9C:C1:72:3A:5F:E1 -i mon0 \

=@ I

2. Usa aireplay-ng para hacer una falsa autenticacién con
el Punto de Acceso (no requiere ninguna clave). Para que un
punto de acceso acepte un paquete, la direccién MAC de ori-
gen ya debe estar asociada. Si la direccién MAC fuente que
estds inyectando no estd asociada, el AP ignora el paquete y
envia un paquete de “desautentificacién”. En este estado, no se
crean nuevos IVs debido a que el AP ignora todos los paquetes
inyectados. La falta de asociacién con el punto de acceso es la
Gnica y mds importante razén por la que falla la inyeccidn.

Para asociarte con un punto de acceso, utiliza la falsa auten-
ticacién:

$ sudo aireplay-ng -1 6000 \
-q 10 -e NASA-HQ-Guests \
=g 9CgCilg7233Ag5ITgmil \
-h 7c:dd:90:ad:b6:cd \

-—-ignore-negative-one mon0

En el comando anterior, “~-1” es la falsa autenticacién, 6000
es el tiempo de reasociacién en segundos, “q” es el intervalo
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demantener activa la conexién, “-¢” especifica el SSID de la red
a la que estds conectando, “- a” es el BSSID de lared y “h” es la
direccién MAC de la tarjeta de red (que actuard como cliente).
Una vez que ejecutes el comando, deberias ver que la asociacién
ha tenido éxito (Figura 2). Ten en cuenta que algunos puntos

Figura 2 - Autentificacion constante

de acceso pueden desasociar el cliente tras un periodo de inac-
tividad, lo cual hard fracasar el ataque, de modo que el coman-
do te reconectard automdticamente. Durante mis pruebas, he
descubierto que transcurrido un tiempo o después de muchos
paquetes, mi adaptador de red no era capaz de autenticarse con
ninguna red. Tenfa que desconectar manualmente y volver a
conectar el adaptador para conseguir que funcionara de nuevo.

3. Usa chopchop de aireplay-ng o un ataque de fragmen-
tacién para obtener un algoritmo de generacién seudoaleato-
rio (PRGA). El objetivo de los siguientes ataques es crear un
archivo con un algoritmo de generacién seudoaleatorio que se
utilizard para crear nuevos paquetes para la inyeccién. Tanto el
método chopchop como la fragmentacién producen las mismas
respuestas, aunque es posible que algiin método puede que no
funcione con todos los puntos de acceso.

Figura 3 - Ataque de fragmentacion satisfactorio (usando un

paquete LLC)

Para generar un archivo xor con el método de fragmen-

tacion, es necesario ejecutar este comando:

$ sudo aireplay-ng -5 \
-b 9C:C1:72:3A:5F:E1 \
-h 7c:dd:90:ad:b6:cd mon0

Aqui, “-5” representa el ataque de fragmentacién, “-b” es
BSSID de la red y “h” es la MAC del cliente de la falsa autenti-
ficacién que hicimos en el paso 2. En caso de lograr una gene-
racién satisfactoria, el resultado serd similar a la Figura 3 (toma
nota del nombre de archivo - fragment-0404-145911.xor).

Si el método de fragmentacién falla, puedes probar el mé-
todo ChopChop (aunque parece mds lento y necesita inyectar
una gran cantidad de trafico):

$ sudo aireplay-ng -4 \
-b 9C:C1:72:3A:5F:E1 \
-h 7c:dd:90:ad:b6:cd mon0

La dnica diferencia con el comando anterior es que ahora

estamos usando “-4” para especificar un ataque chopchop. Los
resultados son similares a los del ataque de fragmentacién y se
genera un archivo .xor en el disco, como se ve en la Figura 4.
4. Generar tu propio paquete ARP. Para enganar al punto

de acceso generando una gran cantidad de I'Vs, necesitas enviar
algo de trafico ARP. ;Por qué tréfico ARP? Porque necesitamos
que el punto de acceso vuelva a retransmitir los paquetes y asi
generard un nuevo IV. Ademds, los paquetes ARP son peque-
fias, conseguirds un mejor rendimiento de inyeccién con un
paquete de 68 bytes en lugar de un paquete de 1500 bytes. Para
generar el paquete, puede utilizar packetforge-ng, que forma
parte del paquete aircrack-ng:

$ packetforge-ng -0 -a 9C:Cl:72:3A:5F:El

-h 7c:dd:90:ad:b6:cd -k 255.255.255.255 -1

255.255.255.255 -y fragment-0404-145911.xor -w arp-

packet
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Las opciones usadas son los siguientes: “0” significa que hay
crear un paquete ARD, “-a” es el BSSID de la red de destino, “h”
es la direccién MAC de tu cliente autentificado (tarjeta de red),
“-k “es la direccién IP de destino (retransmisién preferida),’”
es la direccién IP de origen, “-y” sefiala el archivo xor descu-
bierto en el paso 3 y “-w” indica el nombre del archivo resul-
tante en formato pcap.

5. Inicia una sesién airodump para capturar los IVs. Usa una
ventana de terminal independiente para escribir el comando:

$ sudo airodump-ng \
--bssid 9C:C1l:72:3A:5F:E1 \
-i mon0 -c 1 \

-w wep-capture.pcap

Es necesario especificar el SSID correcto de la red atacada,
la interfaz de monitor, el canal (1) y un archivo donde escribir
trifico capturado. Deja la captura ejecutindose en un terminal.

6. Reproduce el paquete ARP falsificado. Utiliza una ven-
tana de terminal aparte, para escribir el siguiente comando:

$ sudo aireplay-ng -2 \

-r arp-packet monO

Se te pedird que selecciones el paquete que quieres enviar
(el primero estd bien) y el proceso deberia enviar sobre unos
500pps y continuar indefinidamente. Si revisas el terminal de
airodump, verds mds o menos la misma cantidad de trifico de
datos. Esto indica que la inyeccién estd funcionando tal y como
cabria esperar.

Surge una cuestidn interesante - ;los clientes conectados
a la red verdn este trdfico ARP? Bueno, hay una manera de
averiguarlo, con wireshark. Parece que la respuesta es Si: los cli-
entes autentificados verdn las peticiones ARP inundando la red,
procedentes del router preguntando quien es 255.255.255.255
(Figura 5). Esto podria ser un claro indicativo de que la red estd
bajo un ataque, si alguien estd observando. Por ejemplo, arp-
watch ejecutdndose en un host dentro de la red objetivo podria
detectar este flujo de trifico ARP.

Aln mds interesante es el andlisis del trifico en modo moni-
tor. Puedes ver que el atacante (7c: dd: 90: ad: b6: cd) contintia
enviando la misma capa de trafico ARP + LLC, pero el truco
estd en que vuelve a usar la misma IV con la fue capaz de in-
vertir el ataque de fragmentacién (0x00c2d721). Este trifico
reiterado hace que el punto de acceso genere nuevas solicitudes
como hemos visto, creando asi gran cantidad de nuevas IVs.

Figura 5 - El trafico ARP revela el ataque, pero no la MAC del atacante
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Una vez que se han encontrado suficientes IVs, la red estd pe-
netrada. Para desencriptar el trafico en Wireshark una vez que
se conoce la clave, necesitas dirigente a Edit -> Preferences ->
Protocols -> IEEE 802.11 -> Decryption keys y anadir tu clave
WEP. Ahora que los paquetes pueden descifrarse mostrarin
los datos en la parte superior. He colocado una captura de pa-
quetes de muestra en modo monitor en mi pdgina de GitHub

en htep://bit.ly/251x0DD.

:D1:FL:ED ]

Figura 6 - La clave WEP ha sido descubierta

7. Inicia la penetracién de la clave con aircrack-ng. Puedes
hacer este paso, incluso durante la captura:

$ aircrack-ng \
-b 9C:C1:72:3A:5F:E1 \

wep-capture.pcap-01.1ivs

Como de costumbre, “-b” es el BSSID, y sélo tiene que
suministrar el archivo de captura. Tan pronto como finalice,
aircrack te mostrard la clave de red, Figura 6. Por dltimo, pue-
do anadir a mi Curriculum que he pirateado la NASA :)

La penetracion en si es rdpida. Por ejemplo, tuve que enviar
unos 80.000 paquetes, muchos de los cuales entraron en el me-
dio inaldmbrico. La Inyeccidn, la captura y la descodificacién
me llevé unos 2 minutos en total. Si ejecutamos la prueba con
una clave WEP de 128 bits, descubriremos que no llevard un
poco mds de tiempo, pero al final obtendremos la clave.

Realice las pruebas de penetracién utilizando todos los
modulos WiFi del Hardkernel. La Tabla 1 muestra los resulta-

Tabla | - Resultados de la penetracion WEP utilizando los
diferentes médulos WiFi de Hardkernel

WEP 64 WEP 128 Remarks

Module 0 Broken in 2 minutes Broken in 7 minutes
(10500 1VS/50000 (43000 IVS/ 170000
packets) packets)

Module 3 Broken in 4 minutes Broken in 13 minutes | Injection is less efficient
(6000 IVS/6500 (55500 IVS/ 30000 because of the driver
packets) packets) (rtl8192cu). Also packet

count may be wrong

Module 4 Broken in 4 minutes Broken in 8 minutes | Can crack WEP in 5GHz
(12000 1VS/93000 (50000 IVS/ 195000 | band
packets) packets)
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dos. El entorno de pruebas inclufa un punto de acceso situado
a unos 4 metros de distancia del ODROID-C1+, en la misma
habitacién con una potencia de sefial de 44 dBm.

Ten en cuenta que el nimero de paquetes/IVs necesarios
para romper el cifrado WEP puede variar dependiendo del
driver, el trafico de red, la distancia al punto de acceso y la in-
terferencias de radio, aunque todos los médulos Wifi de Hard-
kernel fueron capaces de romper el protocolo WEP.

Herramientas mejoradas
El procedimiento que hemos realizado es ideal para fines
educativos, ya que muestra todos los pasos necesarios, aunque
es algo engorroso para un ataque real. Es por esto que hay un
montén de herramientas que automatizan el ataque, cogiendo
los datos bdsicos del atacante y devolviendo la clave de red.
Aqui tienes un simple script shell (htep://bit.ly/1Rkel2¢)

Figura 7 - WEPcrack.sh en accion. La ventana superior
mostrara la clave descifrada.

que te solicitard los datos iniciales y luego llevara a cabo la pe-
netracién en bucle hasta obtener la clave. El script comienza
con unos pocos xterms, de modo que, si lo ejecutas a través de
SSH, recuerda activar el reenvio X11. El script coge el nombre
de la interfaz inalimbrica como argumento y hard el trabajo

necesario para poner la interfaz en modo monitor.

ssh -X odroid-ip
git clone https://github.com/mad-ady/WEPcrack.sh

cd WEPcrack.sh

v N i n

sudo bash wepcrack.sh wlanO

El script mostrard una lista de todas las redes WEP de tu
alrededor y te pedird que selecciones la red a penetrar. A conti-
nuacién, iniciard la autentificacién, el ataque de fragmentacién
y la inyeccién. En la ventana principal, intentard obtener la
clave basdndose en la captura de paquetes actual. Se te pregun-
tard si aircrack-ng ha descifrado la clave. Ten en cuenta que a
veces falla aircrack para obtener la clave y es necesario reiniciar.

Otra herramienta que es muy conocida para descifrar la
contrasena de redes es wifite (hetp://bit.ly/INGOSnU). Esta
herramienta Python es mucho mds refinada que WEPCrack, y
con la ayuda de otros programas, puede atacar a todo tipo de
redes. Veremos wifite en accién en futuros articulos. Para usarla

tnicamente con WED, esto es lo que puedes hacer:

$ git clone https://github.com/derv82/wifite
$ cd wifite

$ sudo ./wifite.py

Wifite detectard el adaptador inaldmbrico, te mostrard las
UM ! CLIENT

Figura 8 - Wifite elegantemente piratea una red WEP

redes de tu entorno y te preguntard qué redes quieres atacar.
Puedes seleccionar varias redes (separadas por comas) e in-
tentard penetrar en todas ellas, asignando 10 minutos a cada
tarea. Controla la autenticacidn, el ataque y la penetracién in-
ternamente y te muestra actualizaciones periddicas del estado,
aunque no te deja ver los detalles. Al final, el resultado es el
mismo: las redes WEP son penetradas con facilidad.

Conclusion

A estas alturas deberfa tener claro la falta de seguridad de
WEDP a la hora de cifrar tu trifico inaldmbrico. Si ves una red
WEP en tus inmediaciones, puedes piratearla en menos de 10
minutos con software de cédigo abierto. Como hemos visto en
el articulo anterior, cuestiones como ocultar el SSID o reali-
zar un filtrado de MAC también se pueden eludir ficilmente.
Si tienes dispositivos como méviles o cdmaras IP que sélo so-
portan encriptacién WEP, deberias considerar conectarlos a
una red distinta y darles el acceso minimo y la conectividad
del puerto necesaria para su trabajo. Teniendo en cuenta que
existen mejores sistemas de encriptacién, como el WPA para
las comunicaciones inaldmbricas, el cual existe desde hace m4ds
de 12 anos, podria ser conveniente retirar los dispositivos sin
WPA de tu red y buscar alternativas. Puedes tratar mds a fondo
este tema en su hilo de soporte en http://bit.ly/1s5ggCa.
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Andrew y su querida camara Hasselblad 503CX

Hiblanos un poco sobre ti.

Mi nombre es Andrew Ruggeri y soy editor adjunto y escritor
habitual de ODROID Magazine. Por mi labor en la “vida real”,
realizo trabajos independientes en Sikorsky Aircraft y vivo con mi
esposa en la costa noreste de los Estados Unidos. Casualmente, mi
mujer resulta ser de la misma ciudad que Hardkernel en Corea
(;Que pequeno es el mundo!) Mi formacién estd centrada en la In-
genierfa Biomédica y desde hace poco tengo un Mdster en Ingenie-
ria Eléctrica. Siempre he tenido mucho interés en los dispositivos
embebidos, desde los pequenos chips de Atmel 8 bits al asombroso
sistema multi-niicleo ODROID-XU4.

sComo fueron tus inicios con los ordenadores?

Siempre he admirado a mi hermano y lo he intentado copiar
siempre que me ha sido posible. Cuando estaba en la escuela se-
cundaria, iba a una clase de programacién y siempre le observaba
por encima del hombro c6mo realizaba sus tareas escolares sobre
codificacién. Mis tarde, me hice con un manual basico de C++ e
intente leerlo lo mejor que pude. No mucho tiempo después, em-
pecé a experimentar con una placa de desarrollo de 8-bit Motorola
68HC11 y su montaje. Descubri que los sistemas embebidos son

mucho mds interesantes, naturalmente me decante por estos dis-
positivos embebidos Linux de gran potencia, lo que me llev6 a
descubrir las placas de Hardkernel.

;Qué te atrajo de la plataforma ODROID?

Mi Wandboard Quad es la que me llevé a ODROID. Queria
empezar a trabajar con sistemas Linux embebidos y estaba bus-
cando una buena placa. Estaba indeciso entre el ODROID-XU
o el Wandboard. Me decante por la Wandboard, y répidamente
aprend{ que una placa es tan atil como la comunidad y la do-
cumentacién desarrollada a su alrededor. He bicheado los foros
ODROID durante mucho tiempo y estoy sorprendido de lo rdpi-
do que han ido creciendo. Esta gran comunidad no s6lo me llevo
a la plataforma ODROID sino que me hizo querer formar parte
de ella de un modo activo. Ademds, creo que muchos estardn de
acuerdo conmigo en que las potentes especificaciones de las placas
son un gran incentivo.

sComo utilizas tus ODROIDs?

Los utilizo para muchos y diferentes propésitos, puesto que
los ODROIDs que existen son varios y muy diversos. En primer
lugar, soy como la mayoria de la gente, tengo un HTPC que ¢je-
cuta Kodi. El uso mds interesante es para mi actual proyecto sobre
un coche de control remoto. Tengo una XU4 y una placa shifter
shield que controla un transmisor-receptor nRF241.01+. El XU4
ejecuta Android y una aplicacién de controlador, que utiliza el
NDK Android para comunicarse con el receptor inalimbrico. Por
otro lado tengo un ODROIDCI1, que pronto serd reemplazado
por un CO, que ejecuta Linux y también estd conectado a un
nRF24101+, aunque el C1 también estd conectado a un coche de
control remoto (RC). Este sigue siendo un trabajo en desarrollo,

me encanta la flexibilidad de los ODROIDs.

sCudl es tu ODROID favorito y por qué?

EI C1, que pronto serd C2 y el XU4 son mis favoritos por dife-
rentes razones. Ambos ODROIDs son equipos muy diferentes y
cada uno destaca a su manera. El C1 es un excelente HTPC: es
ripido, sin ventilador, tiene soporte para H.265 HEVC y ejecuta
estupendamente Kodi. El hecho de que el C1 no comparta el con-
trolador USB y Ethernet hace que sea ideal para un liviano NAS.
He experimentado un poco con el C2 y se encuentra en casi todos
los sentidos un paso por delante respecto a la C1, pero todavia
tengo que encontrar tiempo para hacer el cambio definitivo. El
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XU4 es un fenémeno que utilizo para tareas de escritorio y a veces
como consola de emulacién.

s Qué innovaciones te gustaria en futuros productos Hardkernel?

Soy un ODROIDian orgulloso y me gustaria encontrar la
forma de demostrarlo. Las etiquetas de ODROID y Hardker-
nel serfan una forma muy buena de presumir de tu aficién por
los ODROID:s y conseguir que més gente llegue a conocer estos
magnificos dispositivos. Algunas innovaciones mds técnicas, como
disfrutar de la paz y tranquilidad de un dispositivo de refrigeracién
pasiva y me gustaria ver esto como una opcién para todas las placas.
Una idea ingeniosa serfa que las futuras placas permitieran ambas
opciones de refrigeracion, que el usuario pueda elegir comprar un
disipador de calor mas grande o un sistema de refrigeracién activo
de Hardkernel en base a sus necesidades.

;Qué aficiones e intereses tienes aparte de los ordenadores?

Mis alld del mundo de ODROIDs, mis principales aficiones
son la fotografia y los idiomas extranjeros. Tuve la suerte de tener
todas mis aficiones alineadas cuando estuve en un programa de
précticas de empresa con Leica Camera en Alemania durante un
afio de intercambio en la universidad. Tengo un cuarto oscuro im-
provisado en mi sétano, en el que paso horas y horas escondido en
cuando tengo tiempo libre. Las lenguas extranjeras son, lo admito,
un pasamiento un tanto raro que tengo, pero me gusta aprender
nuevos idiomas y tener la oportunidad de hablar con la gente y
utilizarlos. Si veo que tienes varios idiomas en tu perfil de los foros
ODROID, hay cierta probabilidad de que intente improvisar unas
frases contigo.

;Qué consejo le daria a alguien que desee aprender mds sobre pro-
gramacion?

Andrew y su esposa en Goslar, Alemania. El habla varios idiomas con fluidez.

Todo programador, no importa lo
bueno que sea en la actualidad, empezé
como un principiante. He visto algunas
personas que empiezan con procesos de
aprendizaje para programar y compartir
sus retos y el mio serfa una buena mane-
ra de evitar los errores mds comunes. Yo
& cmpecé cuando estaba en el colegio su-
mergiéndome en el lenguaje C++ leyendo
manuales bdsicos y realizando ingenieria
inversa del cédigo existente, pero este no
es el método que recomendaria a cualqui-
era. Mi consejo personal es simplemente
empezar y dar el paso. Hay un montén de
sitios web fantdsticos que te pueden ayu-
dan a aprender, junto con una cantidad
casi ilimitada de videos de YouTube.

Ademis, nunca se puede aprender a programar tan joven, y hay
muchos juegos online que pueden ensenar los conceptos bésicos.
Para lo esencial y bésico, procura coger un lenguaje muy indu-
lgente como Python. Python es un lenguaje flexible y tiene menos
mensajes de error dificil de entender en comparacién con otros
lenguajes y herramientas. Sin embargo, lo mds importante es que
hay una gran cantidad de documentacién con una excelente co-
munidad tras él, ademds de un montén de magnificas herramien-
tas y cddigo de demostracién, todo disponibles de forma gratuita.
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